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2. Osoba odnosno služba zadužena za komunikaciju s gospodarskim subjektima
Zahtjev za objašnjenje i izmjenu dokumentacije vezane uz predmet nabave gospodarski subjekti mogu uputiti na elektroničku poštu: javna.nabava@zagreb.hr. U „Predmetu“ („Subject“) elektroničke pošte potrebno je upisati evidencijski broj nabave koji je naveden u dokumentaciji i pozivu za nabavu. U tekstu elektroničke pošte potrebno je odmah navesti predmet nabave i evidencijski broj. Sukladno članku 202. stavku 2. Zakona o javnoj nabavi („Narodne novine“ broj: 120/16 ), pod uvjetom da je zahtjev dostavljen pravodobno, odgovor će se staviti na raspolaganje svim gospodarskim subjektima putem internetskih stranica Elektroničkog oglasnika javne nabave Republike Hrvatske (https://eojn.nn.hr/Oglasnik/).
Zahtjev je pravodoban ako je dostavljen naručitelju najkasnije tijekom 8 (osmog) dana prije dana u kojem ističe rok za dostavu ponuda. 
Kontakt telefon za općenite informacije o predmetnom postupku javne nabave: +385 1 650 3788.
3. Sprečavanje sukoba interesa
U smislu članka 76. Zakona o javnoj nabavi, a vezano uz ovaj postupak javne nabave, ne postoje gospodarski subjekti s kojima naručitelj ne smije sklopiti ugovor o javnoj nabavi.
4. Opis predmeta nabave
Predmet nabave je: OPREMA ZA PROŠIRENJE SUSTAVA PARKING VIDEO NADZOR
TEHNIČKA SPECIFIKACIJA SUSTAVA

1.
SUSTAV VIDEO DETEKCIJE VOZILA U PREKRŠAJU

Svrha projekta je nadogradnja sustava video detekcije vozila u prekršaju putem fiksne instalacije sustava video nadzora i prometnih redara te procesiranje informacija kroz sustav za kreiranje i izdavanje prekršajnih naloga.

1.1
KRATKI OPIS SUSTAVA

Koncept detekcije vozila u prekršaju temelji se na stvaranju cjelovitog integracijskog rješenja, koje objedinjuje sve nadzirane lokacije u centralizirano mjesto nadzora i upravljanja.

Svaka udaljena lokacija sastoji se od dvije fiksne kamere sa video analitičkom funkcionalnošću koje procesiraju video signale prema predefiniranim pravilima (sukladno instaliranom video analitičkom algoritmu u sam video analitički uređaj)  i šalje podatke na video analitički server integriran sa centralnom upravljačkom aplikacijom. Isto tako svaka lokacija ima jednu pokretnu kameru, koju operater usmjerava prema vozilu u prekršaju, nakon što se kroz sustav detektira prekršajna situaciju. Pri tome je poseban fokus na registracijskoj pločici vozila. Prilikom izuzimanja slika, operater ima mogućnost izuzimanja većeg broja slika u svrhu dokazivanja prekršaja. Nakon što operater podesi željeni kadar sa registracijskim pločicom incidentnog vozila, pritiskom na funkcijsku tipku upravljačke tipkovnice pokreće proces generiranja prekršajnog naloga, koji sadrži sve potrebne informacije za dokazivanje prekršaja, kojeg autorizira ovlašteni prometni redar. Prekršaj također može evidentirati prometni redar na terenu putem odgovarajućeg uređaja. Za utvrđivanje gustoće prometnog toka na pojedinoj lokaciji, koriste se kamere s video analitičkim algoritmom instaliranim u samoj kameri.

2.
SUSTAV MREŽNOG VIDEO NADZORA NA UDALJENOJ LOKACIJI

2.1
OPĆENITO

Mrežni sustav video nadzora služi kao pomoć u upravljanju sustavom detekcije vozila u prekršaju. Takav sustav video nadzora omogućuje snimanje i prikaz video materijala vrlo visoke kakvoće kako bi se operaterima omogućio kvalitetan daljinski nadzor te analiza trenutne ili snimljene situacije uporabom živih i snimljenih slika. U glavnom nadzornom centru završavaju sve kamere u sustavu te se tamo obavlja snimanje, nadzor te obrada podataka sa video analitičkih uređaja. 

2.2
OPIS SUSTAVA 

Sustavi mrežnog video nadzora imaju vrlo važnu ulogu u sustavima nadzora. Tu je potrebno naglasiti važnost analize video sadržaja s ciljem prikupljanja i obrade informacija o vozilima u prekršaju.

U sustavu nadzora nepropisno parkiranih vozila koristi se nekoliko vrsta kamera. Za video analitiku i kontinuirani nadzor predefiniranog područja koriste se robusne fiksne kamere smještene u kućište za vanjsku montažu. Za video verifikaciju se koriste robusne pokretne kamere s okretno nagibnom i zoom funkcionalnošću, također prilagođene za rad u vanjskim uvjetima.

U nadzornom centru je osigurana dojava alarmnih stanja kroz trenutnu audio-vizualnu informaciju operateru, odnosno trenutni prikaz (slika objekta, dijela sustava ili komponente) i opis alarmne situacije. Sve alarmne situacije se pohranjuju uz pripadajuće podatke (opis, lokacija, datum, vrijeme i sl.). Analiza prometnog toka, korištenjem analitičkih algoritama u samoj kameri, obavlja se putem zasebnog analitičkog modula s mogućnošću grafičkog prikaza.

2.3
KAMERE, UREĐAJI ZA DIGITALIZACIJU I NADZOR

Fiksna kamera-TIP1- nadogradnja

Kroz nadogradnju sustava na novim lokacijama, koristiti će se mrežne kamere u megapikselnoj rezoluciji. Megapikselna fiksna kamera mora se moći integrirati sa postojećim rješenjem video pohrane i centralnog upravljanja.

Minimalne tehničke karakteristike megapikselne fiksne kamere TIP1:

•
slikovni senzor: CMOS ili CCD tehnologija sa automatskom noć/dan funkcionalnošću

•
rezolucija: 1080p HD 

•
objektiv- varifokalni, 3-9 mm, F1.4: sa horizontalnim područjem pokrivanja 40° - 80°

•
minimalna iluminacija: kolor: 0.5 lux, B/W: 0.08 lux F1.4, 

•
podržane kompresijske metode: H264 i MJPEG

•
podržane rezolucije: 1920 x 1080

•
učestalost za 1920 x 1080: 25 fps 

•
mogućnost kreiranja višestrukih video streamova

•
podrška za široki dinamički spektar nadzora (WDR)

•
podrška za https enkripciju, 

•
podrška za multicast (IGMP), podrška za nadzor putem mreže SNMP, podrška za ONVIF

•
integrirana detekcija pokreta u slici

•
integrirana mogućnost lokalne pohrane (microSD/microSDHC memorijski slot) 

•
smještaj kamere u protuvandalnom dome kućištu IP66, IK10; NEMA 4X

•
komunikacijsko sučelje: 10/100 Mb

•
napajanje putem PoE sučelja, IEEE 802.3af

•
radna temperatura: od -20°C do +50°C

Fiksna kamera-TIP2- nadogradnja

Kroz nadogradnju sustava na novim lokacijama, koristiti će se mrežne kamere u megapikselnoj rezoluciji za praćenje prometnog toka. 

Minimalne tehničke karakteristike megapikselne fiksne kamere TIP2:

•
slikovni senzor: progresivna tehnologija skeniranja, CCD ili CMOS tehnologija sa automatskom noć/dan funkcionalnošću

•
rezolucija: 1080p HD 

•
objektiv- varifokalni, 11-40 mm

•
minimalna iluminacija: kolor: 0.5 lux, B/W: 0.08 lux, 0 lux uz uključeni IR reflektor

•
uključen IR reflektor dometa do 50m

•
podržane kompresijske metode: H264 i MJPEG

•
podržane rezolucije: 1920 x 1080

•
učestalost za 1920 x 1080: 25 fps 

•
mogućnost kreiranja višestrukih video streamova

•
podrška za široki dinamički spektar nadzora (WDR)

•
podrška za https enkripciju, 

•
podrška za multicast (IGMP), podrška za nadzor putem mreže SNMP, podrška za ONVIF

•
integrirana podrška za detekciju tablice vozila, podrška za brojanje

•
mogućnost prihvata podataka o brzini (radarski modul) putem serijskog sučelja

•
integrirana mogućnost lokalne pohrane (microSD/microSDHC memorijski slot) 

•
smještaj kamere u kućištu za vanjske uvjete IP66, 

•
komunikacijsko sučelje: 10/100 Mb, RS232, RS485

•
radna temperatura: od -20°C do +50°C

Pokretna PTZ kamera – nadogradnja

Funkcija pokretne kamere je video verifikacija vozila u prekršaju, pri čemu operater usmjerava kameru na incidentno mjesto, kako bi dobio odgovarajući kadar sa jasnim prikazom registracijske tablice. Pokretna PTZ kamera je u protuvandalnoj izvedbi sa dan/noć funkcionalnošću. Zbog potrebe dobivanja preciznih vizualnih informacija s iznimno velike površine kamera posjeduje kontinuirano vodoravno zakretanje ( kontinuirano 360°) te široko okomito kretanje. 

Pokretna PTZ  kamera mora se moći integrirati sa postojećim rješenjem video pohrane i centralnog upravljanja.

Minimalne tehničke karakteristike pokretne PTZ kamere:

•
slikovni senzor: progresivno skeniranje, CMOS tehnologija sa automatskom noć/dan funkcionalnošću

•
rezolucija: 720p HD 

•
integrirana zoom leća s minimalno 30x optičkim povećanjem i podrškom za auto-fokus

•
minimalna iluminacija: kolor: 0.7 lux, B/W: 0.05 lux, F1.6

•
podržane kompresijske metode: H264 i MJPEG

•
podržane rezolucije: 1280x720 (720p)

•
učestalost za 1280x720: 25 fps 

•
mogućnost kreiranja višestrukih video streamova

•
podrška za https enkripciju 

•
podrška za multicast (IGMP), podrška za nadzor putem mreže SNMP, podrška za ONVIF

•
mogućnost okretnog  (kontinuirano 360°) i nagibnog kretanja (180°)

•
integriran stabilizator slike

•
smještaj kamere u protuvandalnom kućištu IP66, IK10, NEMA 4x

•
komunikacijsko sučelje: 10/100 Mb 

•
napajanje putem PoE sučelja ili 24VDC (uključeni potrebni napajački elementi)

•
radna temperatura: od -20°C do +50°C

Uređaj za nadzor okoline komunikacijskog ormara na udaljenoj lokaciji

Osnovna funkcija uređaja za nadzor okoline je kontrola autoriziranog pristupa komunikacijskom ormaru pomoću odgovarajućeg čitača kartica spojenog na sam uređaj za nadzor i magnetskog kontakta smještenog na vratima ormara. Uređaj također ima podršku za nadzor temperature unutar samog ormara, nadzora statusa mrežnog i baterijskog napajanja dnevnog besprekidnog napajanja te detekciju vibracija i udaraca u ormar s ciljem pravovremene detekcije vandalnog djelovanja nad samim ormarom. Instalirani uređaj ima Ethernet sučelje za komunikaciju sa nadzornom aplikacijom u centru. U slučaju incidentnog djelovanja nad ormarom (otvaranje ormara bez prethodne autorizacije, detekcija udaraca i vibracija, prekoračenje temperature), uređaj za nadzor okoline komunikacijskog ormara putem mreže šalje centralnoj aplikaciji tip incidentnog događaja, pri čemu se lokalna pokretna kamera zakreće u smjeru ormara, a operater po potrebi može iz centra pokrenuti uzbunjivanje putem aktivacije sirene smještene u ormaru. U slučaju incidentnog djelovanja nad ormarom, pri kojem je izgubljena komunikacija sa centrom, uređaj za nadzor okoline može automatski aktivirati sirenu za uzbunjivanje smještenu u ormaru. Uređaj ima mogućnost interne pohrane kodova kartica koje imaju dozvolu otvaranja ormara, kao i pohranu događaja u slučaju gubitka komunikacije sa aplikacijom u nadzornom centru (offline mod). Čitač za autorizaciju kod otvaranja ormara je smješten unutar ormara, tako da se prilikom otvaranja ormara definira ulazno vrijeme za autorizaciju karticom na čitaču spojenom na uređaj za nadzor okoline. 

Uređaj za nadzor okoline komunikacijskog ormara na udaljenoj lokaciji- nadogradnja

Kroz nadogradnju sustava treba koristiti uređaj istovjetnih karakteristika, kao i u postojećem sustavu.

Minimalne tehničke karakteristike uređaja za nadzor okoline komunikacijskog ormara:

•
četiri ulaza za beznaponske kontaktne davače 

•
dva relejna izlaza (struja preklapanja 3A, napon preklapanja  AC: 220V, DC: 250V, snaga preklapanja: 60W, 125VA)

•
dva OC (open collector) izlaza (50mA)

•
mogućnost prihvata standardnog wiegand čitača (26 bit)

•
uređaj mora biti isporučen sa digitalnim detektorom temperature (integriran ili eksterni spojen na uređaj) sa minimalnom točnošću +/-0,5°C u rasponu od -10°C do +50°C, sa radnom temperaturom od barem -40°C do +70°C 

•
integriran detektor udarca sa mogućnošću detekcije po minimalno dvije osi (shock detektor) ili priključak jednakovrijednog vanjskog detektora

•
interna memorija za pohranu barem 500 kartica i zadnjih 500 događaja (offline mod)

•
10Mb Ethernet priključak 

•
temperaturno područje rada minimalno od -20°C do +50°C 

Minimalne tehničke karakteristike čitača beskontaktnih kartica:

•
radna frekvencija 13.56 MHz, iClass tehnologija

•
zaštićena komunikacija između čitača i kartice 

•
mogućnost spajanja na uređaj za nadzor okoline putem wiegand sučelja

•
polikarbonatno kućište prilagođeno za vanjske uvjete rada

•
temperaturno područje rada minimalno od -20°C do +50°C 

Minimalne tehničke karakteristike sirene:

•
plastično kućište

•
sirena se smješta unutar ormara

•
glasnoća: 100 dB/m

2.4
INFRASTRUKTURNA I MREŽNA OPREMA

Ormar za smještaj svih aktivnih elemenata, napajača i dnevnog besprekidnog napajanja

Ormar za smještaj svih aktivnih elemenata, napajača i dnevnog besprekidnog napajanja je izrađen od aluminija, robusne konstrukcije, predviđen za rad u vanjskim uvjetima. Ormar je u samostojećoj izvedbi sa odgovarajućim temeljem.

Ormar za smještaj svih aktivnih elemenata, napajača i dnevnog besprekidnog napajanja- nadogradnja

Ormar mora biti istih funkcionalno-tehničkih karakteristika kao u postojećem sustavu.

Minimalne tehničke karakteristike ormara za smještaj svih aktivnih elemenata, napajača i dnevnog besprekidnog napajanja:

•
aluminijski ormar

•
stupanj zaštite: IP 55 

•
boja: RAL 7035

•
uključena montažna ploča 

Besprekidno dnevno napajanje za vanjske uvjete rada

Besprekidno dnevno napajanje za vanjske uvjete rada ima primarnu funkciju osiguravanja autonomije napajanja sve aktivne opreme (fiksnih kamera, PTZ kamere, uređaja za nadzor okoline, mrežnog preklopnika, bežične komunikacijske opreme) u dnevnom režimu rada, dok se u noćnom režimu rada besprekidno napajanje puni iz izvora energije javne rasvjete. Besprekidno dnevno napajanje je u mogućnosti osigurati autonomiju sve priključene opreme za najkritičniju situaciju 8 satnog punjenja i 16 satnog pražnjenja (ljetni period), što znači da mrežno napajanje unutar 8 sati napuni baterije do kapaciteta dovoljnog da se preko dana (16 sati) osigura napajanje sve priključene opreme.   Besprekidno dnevno napajanje je prilagođeno za rad u ekstremnim temperaturnim uvjetima uz korištenje akumulatorskih baterija prilagođenih za rad u tim uvjetima. Za zimske uvjete rada i to u uvjetima vrlo niske temperature, postoji grijač akumulatorskih baterija, koji se aktivira preko uređaja za nadzor okoline, a kako bi se osigurala optimalna radna temperatura punjenja baterija. Interna temperatura se kontrolira putem temperaturnog senzora uređaja za nadzor okoline. 

Besprekidno dnevno napajanje za vanjske uvjete rada- nadogradnja

Besprekidno dnevno napajanje za vanjske uvjete rada mora biti istih funkcionalno-tehničkih karakteristika kao u postojećem sustavu.

Minimalne tehničke karakteristike besprekidnog dnevnog napajanja za vanjske uvjete rada:

•
ulazni napon od 150-260 VAC

•
integrirana prenaponska zaštita i filtriranje ulaznog izmjeničnog napona 

•
brzo prebacivanje u backup mod 

•
korištenje posebnih akumulatora za rad unutar raspona radne temperature (wide temperature sealed gel-cells)

•
uključen grijač baterija za uvjete posebno niske temperature (aktivacija putem uređaja za nadzor okoline)

•
indikacija statusa baterije i izmjeničnog napajanja putem releja (spajanje na uređaj za nadzor okoline)

•
besprekidno dnevno napajanje smješta se u glavni ormar

•
radna temperatura: -20°C do +50°C

Mrežni preklopnik za vanjske uvjete rada- nadogradnja

Kroz nadogradnju sustava potrebno je predvidjeti mrežni preklopnik koji je upravljiv te mora biti u mogućnosti prihvatiti sve mrežne uređaje na pripadajućoj mikrolokaciji (PTZ, fiksne megapikselne kamere, uređaj za nadzor okoline, bežični komunikacijski uređaj). Mrežni preklopnik mora imati odgovarajući broj PoE portova za napajanje pripadajuće mrežne opreme.

Minimalne tehničke karakteristike mrežnog preklopnika za vanjske uvjete rada sa PoE funkcionalnošću:

•
8x ethernet priključnica 10/100 Mbps (RJ-45), Auto MDI/MDI-X, 8-PoE portova at/af 

•
2 x 10/100/1000T/Dual Speed SFP Combo 

•
upravljiv preklopnik, 

•
podržani protokoli: 

o
IEEE802.3 10Base-T Ethernet 

o
IEEE802.3u 100Base-TX 

o
IEEE802.3ab 1000Base-T 

o
IEEE802.3z Gigabit fiber 

o
IEEE802.3x Flow Control and Back Pressure 

o
IEEE802.3ad Port trunk with LACP

o
IEEE802.3af /at Power over Ethernet

o
IEEE802.1d Spanning Tree 

o
IEEE802.1s Multiple Spanning Tree 

o
IEEE802.1ab LLDP

•
radna temperatura: od -20°C do +50°C

Minimalne tehničke karakteristike pretvornika medija:

•
pretvornik medija sa 10/100TX na 100FX sa konektorom tipa SC, Single-mode.

•
podržani standardi: IEEE 802.3 10Base-T Ethernet, IEEE 802.3u 100Base-TX and 100Base-FX Fast Ethernet, IEEE802.3x Flow Control and Back Pressure

•
podrška za MDI/MDI-X

•
radna temperatura: od -20°C do +50°C

3.
IP BEŽIČNA PRISTUPNA MREŽA

3.1
UVOD

Na lokacijama gdje neće biti moguće žično osigurati pristup komunikacijskoj infrastrukturi,  potrebno je komunikacijski kanal realizirati putem bežičnih linkova. To se prije svega odnosi na video analitičku, kamernu, video enkodersku i nadzornu opremu sa koje će se putem pripadajućeg bežičnog uređaja ostvariti komunikacijski link- veza na odgovarajuću bežičnu pristupnu točku (access point), koja mora biti smještena na način da postoji optička vidljivost do udaljenog bežičnog uređaja. 

Za sustav koji se isporučuje kroz nadogradnju, kao i na postojećim lokacijama, napajanje se osigurava putem uređaja za besprekidno napajanje, koje je smješteno u ormaru, koje se preko noći puni preko napajanja javne rasvjete, a preko dana mora osigurati potpunu autonomiju svih priključenih uređaja. Svi bežični uređaji moraju biti predviđeni za pouzdan dugotrajan rad i konstantnu propusnost te optimizirani za kontinuirani prijenos video signala (streamova). 

3.2
BEŽIČNA OPREMA

Bežični pristupni uređaj na poziciji kamera i na čvornim lokacijama

Bežični pristupni uređaj na osigurava bežično povezivanje kamera i ostale mrežne opreme na mikro-lokaciji sa čvornim bežičnim uređajem smještenim na lokaciji gdje je osiguran pristup „backbone“-u optičke mreže  u vlasništvu grada ili podugovorenog davatelja usluge mrežnog povezivanja (ISP). 

Bežična veza podržava rad na nelicenciranom 2.4 i 5 GHz frekvencijskom opsegu sa minimalno 100 MBit-a iskoristivog bandwitha te QoS mogućnosti iskoristive za prijenos video stream-a. Bežični sustav podržava napredne sigurnosne protokole i enkripcije za zaštitu podataka (WPA 2 Enterprise, Radius, Tacacs) te mogućnost rada u neovisnom (standalone) i centraliziranom (controller based) načinu rada podržavajući pri tome LWAPP i CAPWAP protokole. Bežični uređaj mora biti kompatibilan sa postojećom instaliranom bežičnom infrastrukturom, odnosno bežičnim kontrolerom i već instaliranim bežičnim pristupnim točkama, na način da se uspješno može ostvariti „bridge“  konekcija sa postojećom instaliranom opremom.  Uređaj mora imati mogućnost spajanja vanjskih usmjerenih antena kako bi se osigurala zadovoljavajuću razinu prijemnog i odaslanog signala dovoljnu za maksimalno podržanu brzinu prijenosa podataka (PHY 450 Mbit/s na 40MHz širini kanala) pri traženim rastojanjima do bežičnog čvorišta od nekoliko do više stotina metara. Također, uređaj je ugrađen u vlastito ili posebno vodonepropusno kučište po standardu IP66 i podržava temperaturne raspone za vanjske uvjete rada, minimalno  (-20 do +50 °C).

Bežični pristupni uređaj- nadogradnja

Minimalne tehničke karakteristike bežičnog pristupnog uređaja:

•
3x4 MIMO

•
802.11n i 802.11a/g beamforming

•
20 i 40-MHz širina kanala

•
802.11 dynamic frequency selection (DFS)

•
PHY brzine do 450 Mbps (40-MHz na 5 GHz)

•
Brzine za 802.11a: 6, 9, 12, 18, 24, 36, 48, i 54 Mbps

•
Brzine za 802.11bg: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48, i 54 Mbps

•
Brzine za 802.11n (2.4 GHz i 5 GHz):15 – 450 Mbps

•
Podržane frekvencije: 2.4 GHz; 2.412 do 2.472 GHz; 13 kanala

•
Podržane frekvencije 5 GHz; 5.180 do 5.320 GHz, 5.500 do 5.700 GHz

•
Radna temperatura: -20 to 50°C

•
Napajanje korištenjem 802.3af Ethernet preklopnika

•
Standardi: EN 60950-1, EN 50155, EN 300.328, EN 301.893 (Europe), EN 301.489-1 and -17 (Europe), EN 60601-1-2 EMC

•
Sigurnost:


802.11i, Wi-Fi Protected Access 2 (WPA2), WPA


802.1X


Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)


Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)


EAP-Tunneled TLS (TTLS)


Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2)


Protected EAP (PEAP)


EAP-MSCHAPv2


(EAP-FAST)


PEAPv1


EAP-Generic Token Card (GTC)

•
Softwerske mogućnosti:


Podrška za DFS (Dynamic freqquency Selection)

Podrška za DFS (Dynamic freqquency Selection)



Podrška za NTP (SNTP) i ručno namještanje vremena

Podrška za NTP (SNTP) i ručno namještanje vremena



Podrška za 802.1D Spanning Tree Protocol

Podrška za 802.1D Spanning Tree Protocol



Podrška za 802.1Q VLAN tagging protokol

Podrška za 802.1Q VLAN tagging protokol



Podrška za minimalno Vlan-ove, minimalno 8

Podrška za minimalno Vlan-ove, minimalno 8



Podrška za BSSID i MBSSID (multiple BSSID), minimalno 8

Podrška za BSSID i MBSSID (multiple BSSID), minimalno 8



Mogućnost mapiranja BSSID-VLAN, za odvajanje prometa

Mogućnost mapiranja BSSID-VLAN, za odvajanje prometa



Primjena QOS i ograničavanja prometa po BSSID i VLAN-ovima

Primjena QOS i ograničavanja prometa po BSSID i VLAN-ovima



Mogućnost dodjeljivanja IP Adrese AP-a korištenjem DHCP servera

Mogućnost dodjeljivanja IP Adrese AP-a korištenjem DHCP servera



Podrška za DHCP server servis

Podrška za DHCP server servis


Minimalne tehničke karakteristike antene za vanjske uvjete rada:

•
tip antene: patch antena

•
polarizacija: dual

•
frekvencija: 5150 - 5900 MHz

•
pojačanje antene: 14 dBi

•
kut zračenja vertikalni: 30 stupnjeva

•
kut zračenja horizontalni: 30 stupnjeva

•
front-to-back gušenje: veće ili jednako 25 dB

•
dimenzije panela: manje ili jednako: širina 20cm, visina 20cm

•
radna temperatura: -20 do +50 stupnjeva

4.
PROGRAMSKE APLIKACIJE VIDEO NADZORNOG CENTRA

4.1
UPRAVLJAČKA VIDEO MANAGEMENT APLIKACIJA

Upravljačka video management aplikacija

Instalirano je visoko skalabilno programsko rješenje, koje može osigurati upravljanje s više stotina do više tisuća kamera. Radi se u potpunosti o klijent/poslužitelj (client/server) orijentiranom programskom rješenju, temeljenom na Windows tehnologiji. Svi serverski programski moduli rade kao servisi (windows sistemski servis), koji se pokreću prilikom pokretanja windowsa te nema potrebe za korisničkom prijavom na sustav

Karakteristike postojeće upravljačke video management aplikacije:

Upravljačka video management aplikacija obuhvaća sljedeće aplikacijske module:

Serverski programski moduli 

o
glavni upravljački modul – zadužen je za kompletnu brigu o konfiguraciji i logovima u bazi podataka te ima odgovornost za sve autentikacije u sustavu, sigurnosna prava i kreiranje konekcija.

o
komunikacijski gateway – predstavlja glavnu pristupnu točku za sve klijente i servise u sustavu, omogućuje spajanje na sustav preko Interneta, vatrozidova (firewall), omogućuje preusmjeravanje multicast video streamova udaljenim klijentima korištenjem višestrukih unicast streamova.

o
modul za arhiviranje – ima odgovornost za detekciju (discovery) i nadzor statusa (status pooling) svih mrežnih kamera i enkodera u sustavu, osiguranje komandnog i kontrolnog kanala s pripadajućim mrežnim kamerama i enkoderima, odgovornost za kompletno snimanje video zapisa i održavanje baze podataka događaja, procesiranje algoritma za detekciju pokreta u slici.

o
virtualna matrica - upravljanje s priključenim upravljačkim PTZ tipkovnicama, podrška za tradicionalne PTZ tipkovnice, upravljanje kamernim sekvencama, upravljanje prikazom kamera, upravljanje automatiziranim ili ručnim izvršavanjem komandi (macro) i upravljanje istima putem tipkovnice.

o
kontrolni modul (watchdog) - osiguranje kontinuiranog nadzora funkcionalnosti svih servisa instaliranih na pripadajućem serveru, odgovornost za ponovno pokretanje aplikacije u slučaju da servis ispadne iz funkcije

o
redundantni upravljački modul (uključuje redundantni kontrolni modul i redundantni komunikacijski gateway) - osigurava nastavak rada sustava u slučaju pada primarnih modula (failover), preuzimanje kompletne funkcionalnosti primarnih modula, osiguravanje preslike konfiguracijske baze upravljačkog modula (mirror image). Modul je instaliran u cluster konfiguraciji. 

o
redundantni modul za arhiviranje - osigurava  nastavak rada sustava pohrane u slučaju pada primarnog modula za arhiviranje (failover), preuzimanje kompletne funkcionalnosti modula za arhiviranje.

o
metadata modul (SDK)- framework sučelje za integraciju trećih sustava s video management aplikacijom (npr. integracija sa video analitičkim serverom)

o
modul centralizirane administracije - klijentima se omogućava centralizirani pristup autonomnim sustavima, u skladu s pravima pristupa.

Aplikacije klijentskog modula

o
aplikacija za konfiguriranje video management aplikacije (dodavanje mrežnih kamera i enkodera, dodjeljivanje prava i dozvola korisnicima sustava, definiranje vremenskih okvira za izvršenje aktivnosti (planeri-schedulers)...

o
aplikacija za gledanje uživo (real-time), podrška za kontrolu pokretnih kamera iz aplikacije ili putem joystick-a, podržana funkcionalnost za „instant replay“ funkcionalnost, mogućnost komentiranja video prikaza od strane klijenta (bookmark), mogućnost udaljene kontrole drugih klijentskih prikaza ili video dekodera, podrška za alarm management i tlocrtni prikaz alarmne situacije (alarm layout) s ucrtanim alarmnim simbolima, mogućnost spajanja na video management aplikaciju putem web preglednika.

o
aplikacija za pregledavanje arhiviranih video zapisa, optimizirana za pretraživanje snimljenog materijala prema različitim kriterijima (prema kameri, vremenu, detekciji pokreta u kadru, događajima, komentarima (bookmark) i meta podacima.

•
Upravljačka video management aplikacija osigurava podršku za različite kompresijske formate (MPEG-4, M-JPEG, H264). 

•
Glavni upravljački programski modul i programski modul za arhiviranje rade u failover modu, koji omogućava nesmetan nastavak rada nakon kompletnog ispada primarnog servera na kojem su instalirani navedeni moduli. Glavni upravljački programski modul ima podršku za rad na Windows clusteru.

•
Kompletan sustav video nadzora ima podršku za multicast protokol (IGMP Snooping i IGMP Querying), čime se omogućava daleko veća optimizacija i planiranje prometa u mreži, kako bi se izbjeglo multipliciranje mrežnog prometa uslijed višestrukog zahtjeva većeg broja klijenata prema istoj kameri

•
Upravljačka video management aplikacija ima podršku za pristup i korištenje svih raspoloživih kompresijskih metoda s kamera i enkodera (MJPEG, MPEG4, H264), što znači da se video zapis može zbog robusnosti snimati u jednom kompresijskom  formatu (npr. MJPEG), u jednoj rezoluciji (npr. VGA) i frame rate-u (npr. 5slika/sek), a distribuirati klijentskim računalima u drugom kompresijskom formatu i rezoluciji.

•
Upravljačka video management aplikacija je integrirana sa centralnom nadzornom aplikacijom, aplikacijom na video analitičkom serveru, aplikacijom na serveru za prepoznavanje registracijskih pločica sa verifikacijske kamere, kao i sa aplikacijom za nadzor uređaja za nadzor okoline

•
Sustav ima podršku za integraciju i prikaz video sadržaja na video zidovima te za upravljanje sadržajem na video zidovima direktno iz klijentske aplikacije.

•
Postoji mogućnost aktiviranja kontrole i upravljanja kamerama i projekcijom uživo uporabom standardne PC tipkovnice i joystick-a s funkcijskim tipkama.

•
Instalirani sustav podržava klijent /server konfiguraciju na više radnih stanica.

Upravljačke funkcije video management aplikacije

•
Svaka kamera ima dodijeljen jedinstveni identifikacijski broj koji je povezan s oznakom pripadajućeg područja nadzora. Taj sustav označavanja služi za identifikaciju video zapisa, dokumenata, alarmnih zapisa i sl.

•
Upravljanje pokretnim (PTZ) kamerama je izvedeno uporabom kombinirane tipkovnice s upravljačkom palicom (joystick) uz svaku radnu stanicu operatera.

•
Sustav također ima mogućnost automatskog pomicanja kamera prema unaprijed postavljenom programu pohranjenom u video management sustavu (guard tour).

•
Svaka joystick jedinica ima mogućnost korištenja minimalno 6 programabilnih tipki koje će se koristiti za funkciju skraćenog biranja ("hot key").

•
Sustav podržava upravljanje sukladno prioritetima

•
Kad god kamera nije upravljana od operatera ili u funkciji automatskog upravljanja, ona će automatski panirati, naginjati i/ili zumirati u svoj prethodno određen početni položaj ("home position"). Taj početni položaj jednostavno i brzo može programirati operater. 

•
Postoji mogućnost upravljanja operatera brisačem prednjeg stakla kućišta pokretne kamere

•
Zbog velike važnosti za permanentno funkcioniranje cjelokupnog sustava, sustav je implementiran u windows cluster okruženju

Karakteristike sustava pohrane i managementa video zapisa 

Postojeći sustav mrežnog video nadzora i video analitike dizajniran je za nadgledanje incidentnih situacija, prihvaćanje podataka, procesiranje dobivenih podataka i čuvanje svih vrsta zapisa minimalno 10 dana na centralnoj nadzornoj lokaciji. Sustav podržava režim rada 24x7 i svaka komponenta sustava je izvedena u modelu lokalne visoke dostupnosti. Sve kamere imaju mogućnost snimanja u slijedećim modovima: ručnim pokretanjem od strane operatera, kontinuirano, prema detekciji pokreta u slici, prema detekciji incidentnog događaja 

U slučaju ispada bilo kojeg dijela sustava redundantna komponenta automatski preuzima obradu podataka. Radi optimizacije sustava redundantne komponente mogu raditi sa smanjenim performansama sustava.

Kapacitet sustava mrežnog video nadzora je dostatan kako bi se snimanje video zapisa sa svih kamera moglo istovremeno obavljati tokom perioda od deset dana bez presnimavanja. Nakon toga se najstariji zapisi počinju presnimavati, izuzev onih koji su od strane operatera označeni za daljnju uporabu i kao takvi su zaštićeni od presnimavanja. Svi izuzeti video zapisi incidentnih događaja se posebno pohranjuju na sustav pohrane i trake.

Sustav je skalabilan i modularan i to na način da je omogućena jednostavna nadogradnja dodavanjem osnovnih gradivnih blokova. Ukupni nadolazeći promet distribuira se na više poslužitelja za obradu dolaznog prometa i zapisuje na centralnu lokaciju na uređaj za pohranu podataka koji se replicira na istovjetan uređaj radi pružanja lokalne visoke dostupnosti sustava.

Upravljačka video management aplikacija- nadogradnja

Kroz nadogradnju je potrebno ponuditi dodatne kamerne licence postojećeg programskog rješenja Genetec GSC sukladno troškovniku. 

Integrirana aplikacija video analitičkog servisa- nadogradnja

Kroz nadogradnju je potrebno ponuditi aplikativno rješenje, koje će omogućiti prihvat video analitičkih informacija (slika + metapodaci) sa fiksne kamere TIP2 i osigurati prezentaciju podataka unutar grafičkog sučelja za prikaz video analitičkih događaja sustava brojanja prometa.

4.2
APLIKACIJA ZA AUTOMATSKO PREPOZNAVANJE REGISTRACIJSKIH PLOČICA

Aplikacija za automatsko prepoznavanje registracijskih pločica

Aplikacija za automatsko prepoznavanje registracijskih pločica predstavlja windows sistemski servis (pokreće se prilikom pokretanja windowsa te nema potrebe za korisničkom prijavom na sustav) koji komunicira sa centralnom nadzornom aplikacijom te nad dobivenom slikom od iste obavlja OCR (Optical Character Recognition) analizu i prosljeđuje podatak o prepoznatoj pločici. Slika za prepoznavanje, odnosno zahtjev za prepoznavanjem, je iniciran od strane operatera, koji preko klijentske aplikacije usmjerava i fokusira kameru na registracijsku pločicu vozila i pritiskom na funkcijsku tipku upravljačke tipkovnice pokreće proces automatskog prepoznavanja registracijske pločice. Isto tako operater klijentske centralne nadzorne aplikacije obavlja vizualnu provjeru ispravnosti prepoznavanja te po potrebi, u slučaju krivog prepoznavanja (veliko zaprljanje, defekt i slično), može izvršiti korekciju, pri čemu sustav bilježi da je obavljena ručna korekcija prepoznatog podatka. 

Aplikacija za automatsko prepoznavanje registracijskih pločica- nadogradnja

Kroz nadogradnju je potrebno ponuditi licence za nadogradnju postojećeg programskog rješenja sukladno troškovniku.

4.3
APLIKACIJA ZA NADZOR I PARAMETRIRANJE UREĐAJA ZA NADZOR OKOLINE 

Aplikacija za nadzor i parametriranje uređaja za nadzor okoline

Aplikacija je nadzor statusa svih udaljenih uređaja za nadzor okoline omogućuje nadzor statusa komunikacije, temperature, statusa dnevnog besprekidnog napajanja, nadzora autoriziranog pristupa i detekcije neautoriziranog pristupa i vandalnog djelovanja putem detektora vibracija te propagiranje prava pristupa na čitačima udaljenih ormara. Aplikacija predstavlja windows sistemski servis sa konfiguracijskom aplikacijom za parametriranje rada servisa i dodjelu prava pristupa udaljenim komunikacijskim ormarima. Aplikacija je integrirana sa centralnom nadzornom aplikacijom te ima mogućnost prihvata svih događaja u sustavu nadzora okoline, vođenje dnevnika događaja (logovi) i propagiranje alarmnih informacija centralnoj nadzornoj aplikaciji (npr. u slučaju alarmnog događaja na udaljenoj lokaciji, šalje se komanda za usmjeravanje pripadajuće pokretne kamere prema komunikacijskom ormaru i alarmira se operater u centru). U slučaju gubitka komunikacije sa udaljenim uređajima za nadzor, aplikacija, kod rekonstrukcije veze, povlači sve transakcije i događaje koji su se dogodili u offline modu. Postoji mogućnost kreiranja izvještaja o pojavnosti određenih tipova događaja te obavljenim transakcijama u sustavu.

Aplikacija za nadzor i parametriranje uređaja za nadzor okoline- nadogradnja

Kroz nadogradnju je potrebno ponuditi licence za nadogradnju postojećeg programskog rješenja sukladno troškovniku

4.3.1
PODIZANJE KOMPLETNOG APLIKATIVNOG SUSTAVA VIDEO NADZORNOG CENTRA

Podizanje kompletnog aplikativnog sustava video nadzornog centra podrazumijeva slijedeće aktivnosti:

o
Podizanje imeničkog servisa, cluster servisa, baza podataka i servisa sigurnosne pohrane podataka

o
podizanje upravljačke video managemnet apliakicje u windows cluster okruženju

o
podizanje centralnog integracijskog servisa sa svim pripadajućim integracijskim modulima

o
podizanje aplikacije za automatsko prepoznavanje registracijskih pločica

o
podizanje aplikaicje za nadzor i parametriranje uređaja za nadzor okoline

o
migracija podataka

o
integracijski testovi

5.
HARDVERSKA INFRASTRUKTURA NADZORNOG CENTRA

5.1
HARDVERSKA INFRASTRUKTURA NADZORNOG CENTRA 

Hardverska infrastruktura nadzornog centra- postojeće stanje

Sklopovska oprema

IT infrastruktura Nadzornog centra sastoji se od rack i plošnih poslužitelja, sustava za pohranu podataka sa pripadajućom SAN komunikacijskom mrežom i optičkim preklopnicima te uređaja za sigurnosnu pohranu podataka na trake.

5.2
SISTEMSKA PROGRAMSKA OPREMA I INFRASTRUKTURNI SERVISI

Aplikativni segment Nadzornog centra sastoji se od sustava za videonadzor, video analitiku, prepoznavanje registarskih pločica, sustava za nadzor i parametriranje uređaja za nadzor okoline,  centralni nadzor i upravljanje i informacijskog sustava Prometnog redarstva. U svrhu pružanja podrške za normalan rad i funkcionalnost aplikacija u sustavu Nadzornog centra, instaliran je niz infrastrukturnih servisa s pripadajućom sistemskom programskom opremom.

Operativni sustavi

U sustavu Nadzornog centra koriste se Microsoft Windows Server i Linux operativni sustavi. Za sustav video nadzora koristi se jedanaest poslužitelja sa Microsoft Windows Server operativnim sustavom, dok se za  informacijski sustav Prometnog redarstva koristi pet poslužitelja sa Linux operativnim sustavom.

Imenički servis

Kako bi se omogućilo centralizirano i sigurno upravljanje informatičkom infrastrukturom te uspostava failover cluster-a, u sustavu je instaliran imenički servisi Microsoft Active Directory koji objedinjava sve objekte u sustavu kao što su korisnički, grupni i kompjuterski računi sa ciljem uspostave centralnog repozitorija za pohranu i upravljanje objektima sustava. Pomoću imeničkog servisa omogućena je identifikacija korisnika, dodjeljivanje pristupa mrežnim resursima te upravljanje sigurnosnim postavkama. 

Cluster servis

Sa Microsoft Windows Cluster servisom omogućena je visoka dostupnost baze podatka za sustav video nadzora te centralnog servisa za video nadzor. Cluster servis je sačinjen od dva poslužitelja sa Microsoft Windows Server operativnim sustavom.

Baze podataka

Sustav za video nadzor kao svoju centralnu bazu koristi Microsoft SQL Server programsku opremu, a informacijski sustav Prometnog redarstva Oracle Database programsku opremu.

Sigurnosna pohrana podataka

Središnji sustava za sigurnosnu pohranu podataka temeljen je na programskoj opremi i uređaju za sigurnosnu pohranu podataka na trake. Backup procedure svih važnih podataka izvode se na dnevnoj i tjednoj razini, a podaci se pohranjuju na spomenuti uređaj za sigurnosnu pohranu.

Hardverska infrastruktura nadzornog centra- nadogradnja

Potrebno je napraviti nadogradnju slijedeće ključne sklopovske opreme i pripadajućih programskih paketa:

Minimalne tehničke karakteristike šasije za plošne poslužitelje:

•
mogućnost ugradnje do minimalno 16 plošnih poslužitelja

•
ugrađena redundantna napajanja i ventilatori

•
ugrađeni redundantni modul za upravljanje i nadgledanje kućišta i poslužitelja

•
ugrađeni redundantni mrežni modul sa minimalno 16x 1Gbps mrežnih vanjskih sučelja i minimalno 16 unutarnjih

•
ugrađeni redundantni optički preklopnici sa minimalno 4x 8Gbps SFP+ ugrađenih vanjskih sučelja i minimalno 16 unutarnjih

•
maksimalna visina šasije 10U

Minimalne tehničke karakteristike plošnog poslužitelja TIP1:

•
minimalno ugrađena dva četverojezgrena procesora brzine 2,6 GHz 

•
minimalno ugrađena 2x 8GB DDR4 memorija

•
ugrađeno 2x 300GB SAS 10k rpm čvrsta diska

•
RAID kontroler s ugrađenom 1GB cache memorijom

•
2x 1Gbps mrežnih konekcija

•
2x 8Gbps FC konekcija

•
Isporučena licenca Windows Server 2016 Standard s mogućnošću instalacije prethodne verzije  ili jednakovrijedna

Minimalne tehničke karakteristike plošnog poslužitelja TIP2:

•
minimalno ugrađena dva desetojezgrena procesora brzine 2,2 GHz 

•
minimalno ugrađena 4x 32GB DDR4 memorija

•
ugrađeno 2x 300GB SAS 10k rpm čvrsta diska

•
RAID kontroler s ugrađenom 1GB cache memorijom 

•
2x 1Gbps mrežnih konekcija

•
2x 8Gbps FC konekcija

Minimalne tehničke karakteristike poslužitelja za ugradnju u ormar TIP1:

•
minimalno ugrađen jedan desetojezgreni procesor brzine 2,4 GHz 

•
minimalno ugrađena 2x 32GB DDR4 memorije

•
ugrađeno 3x 300GB SAS 10k rpm čvrsta diska

•
RAID kontroler s ugrađenom 1GB cache memorijom 

•
4x 1Gbps mrežnih konekcija

•
2x 8Gbps FC konekcija

•
Redundantno napajanje

•
Napredna licenca za udaljeno upravljanje poslužiteljem

•
Maksimalna visina poslužitelja 1U

•
Vodilice za ugradnju poslužitelja u ormar

Minimalne tehničke karakteristike poslužitelja za ugradnju u ormar TIP2:

•
minimalno ugrađen jedan osmojezgreni procesor brzine 2,1GHz 

•
minimalno ugrađena 2x 16GB DDR4 memorije

•
ugrađeno 4x 300GB SAS 10k rpm čvrsta diska

•
RAID kontroler s ugrađenom 1GB cache memorijom 

•
4x 1Gbps mrežnih konekcija

•
Redundantno napajanje

•
Maksimalna visina poslužitelja 1U

•
Vodilice za ugradnju poslužitelja u ormar

•
Isporučena licenca Windows Server 2016 Standard s mogućnošću instalacije prethodne verzije  ili jednakovrijedna

Minimalne tehničke karakteristike dodatnih programskih paketa:

•
1x Microsoft SQL Server 2016 standard serverska licenca ili jednakovrijedna

•
5x Microsoft SQL Server 2016 CAL pristupna licenca (per device) ili jednakovrijedna

•
Microsoft Windows Server 2016 Standard licenca za 20 jezgri ili jednakovrijedna

•
5x Microsoft Windows Server 2016 CAL pristupna licenca (per device) ili jednakovrijedna

•
1x VMware vSphere Essentials Plus Kit licenca (za 6 procesora) ili jednakovrijedna

6.
SUSTAV PREZENTACIJE VIDEO SADRŽAJA

6.1
KLIJENTSKA RAČUNALA, VIDEO ZASLONI I UPRAVLJAČKA TIPKOVNICA

Klijentska računala, video zasloni i upravljačka tipkovnica

Kroz nadogradnju nije potrebno isporučiti dodatnu opremu za prikaz video sadržaja

7.
PODATKOVNI CENTAR

Podatkovni centar se nalazi u APIS-u.

U prostoru podatkovnog centra je osiguran prostor za servere i pripadajuću opremu te je klimatiziran i osigurano je napajanje putem besprekidnog napajanja (UPS), a sve zajedno spojeno na odgovarajući agregat.

7.1
AKTIVNA MREŽNA OPREMA U PODATKOVNOM CENTRU

Koristi se IPv4 komunikacija između krajnjih uređaja i servera koji su smješteni u podatkovnom centru.

Centralni komunikacijski čvor sa jedne strane agregira elemente sustava spojene preko fiksne komunikacijske opreme na nadzornim točkama, kao i elemente sustava spojene preko bežične pristupne mreže, a sa druge strane uređaji na sebe prihvaćati svu IP komunikaciju unutar podatkovnog centra u kojem su instalirani aplikacijski poslužitelji sa sustavom pohrane podataka.

Na samom centralnom usmjerivaču su u hardveru implementirane Layer2 i Layer 3 funkcionalnosti prema OSI referentnom modelu. Također je duž cijele mreže implementiran i multicast način usmjeravanja kako bi se omogućilo što kvalitetnije korištenje propusnog pojasa (bandwidth) mreže. Sva sučelja osigavaju visoku propusnost (10/100/1000 Mbps), a sam centralni usmjerivač je skalabilan obzirom na planirana proširenja u budućnosti.

Preklopnici u podatkovnom centru

Centralni usmjerivač ima dvije procesorske jedinice koje rade u redundantnom modu rada (active-standby). Također uređaj ima mogućnost dodavanja vatrozidnog (firewall) modula koji mora biti u mogućnosti virtualizirati više internih vatrozidnih uređaja unutar centralnog uređaja. Na taj način se omogućuje visoka sigurnost sustava i dodijeljivanje različitih prava i ovlasti unutar IP komunikacije. Također centralni usmjerivač podržava mogućnost dodavanje IDS (Intrusion detection services) modula koji u sprezi sa vatrozidom dinamički otkrivao prijetnje sustavu i onemogučavao same napade na sustav.  Uređaj ima mogućnost korištenja NAT-a (Network Address Translation) funkcionalnosti kako bi se mogao spajati na vanjske sustave te prilagođavati IP adresnu shemu tim sustavima. Na centralne  preklopnike/usmjerivače  je omogućeno spajanje putem 10/100/1000 Mbps portova sa RJ-45 priključcima. 

Centralni wireless kontroler

U postojećem sustavu su instalirana dva centralna wireless kontrolera, koji imaju licenčnu mogućnost kontrole do 100 bežičnih pristupnih uređaja koristeći LWAPP ili CAPWAP komunikacijski protokol. Podržavaju bežične uređaje sa standardima 802.11a,b,g,d,h,n i u. Uređaji podržavaju sve napredne sigurnosne tehnologije i enkripcijske protokole (WEP, WPA, WPA2PSK, WPA2 Enterprise. Uređaji mogu biti kontrolirani kao bežične pristupne točke, ili kao MESH sustav. Omogućavaju kreiranje višestrukih SSID istovremeno na svim ili zasebnim bežičnim uređajima i njihovo mapiranje na odgovarajuće VLAN-ove kreirane na LAN dijelu mreže. Podržavaju automatsku regulaciju izračene snage ovisno o potrebi za kvalitetom signala, prepoznavanje RF smetnji (interferencija) i izbjegavanje promjenom kanala. Također, podržavaju detekcije „rogue“ pristupnih točaka. Podržavaju proširenje kapaciteta dodatnim licencama po potrebi, ugradnju u 19“  komunikacijski ormar te spajanje na LAN preklopnik višestrukim optičkim sučeljima brzine 1 Gbit/s.

Kroz nadogradnju je potrebno isporučiti dodatne licence za WiFi kontroler sukladno troškovniku

8.
INFORMACIJSKI SUSTAV PROMETNO I KOMUNALNO REDARSTVO

8.1
SUSTAV AUTOMATSKE OBRADE, AUTORIZACIJE I IZDAVANJA PREKRŠAJNIH NALOGA

Rješenje sustava automatske obrade, autorizacije i izdavanja prekršajnih naloga za nepropisno parkirana vozila


Informacijski sustav „Prometno i Komunalno Redarstvo“ je sustav za automatsku obradu, autorizaciju i izdavanje prekršajnih naloga za nepropisno parkirana vozila.

Informacijski sustav implementiran je u Gradu Zagrebu, Gradskom uredu za prostorno uređenje, izgradnju grada, graditeljstvo, komunalne poslove i promet, a radi u Oracle RedHat Enterprise Linux okruženju i Oracle 11g bazom podataka. Serverski dio razvijen je korištenjem web servera Java EE 6 platforma uz Springframework tehnologiju, dok se za klijentski terenski dio koristi Microsoft .NET platforma.

Podaci su organizirani prema zahtjevima poslovnih procesa definiranih od strane Gradskog ureda.

Informacijski sustav „Prometno i Komunalno Redarstvo ” sastoji se od slijedećih komponenti /modula:

8.1.1
MODUL ZA ON-LINE NADZOR, OBRADU I ODOBRAVANJE PREKRŠAJNIH NALOGA/ZAHTJEVA

•
mogućnost preuzimanja podataka, fotografija i izuzetog video materijala iz nadzornog centra video analitičkog sustava i mreže uređaja prometnih redara na terenu (automatsko i na zahtjev)

•
definiranje standardnih protokola i podatkovne strukture za preuzimanje naloga iz raznih izvora

•
osigurava mehanizma upozorenja („alerting“) na novopristigle naloge/zahtjeve, 

•
osigurava mehanizma praćenja i autorizacije naloga/zahtjeva

•
osigurava jednostavanog i efikasanog pregleda prekršajnih naloga u različitim fazama te korisnički interface koji olakšava manipulaciju nalogom kao cjelinom i njegovim pojedinim dijelovima (npr. slikom i sl.)

•
osigurava zaštićeni prijenosa podataka iz svih izvora

•
osigurava mehanizam višestupanjske autorizacije/odobravanja naloga

•
osigurava mehanizam „auditinga“ (praćenje odobrenih zahtjeva po vremenu odobrenja i operateru) na razini modela podataka

•
omogućuje sve pripremne radnje i sve elemenate za izradu prekršajnih naloga u daljnjem postupku

•
osigurava jednostavno i fleksibilno definiranje protokola razmjene  prema vanjskim servisima koristeći prvenstveno SOA mehanizme uz mogućnost definiranja i drugih mehanizama razmjene.

•
sadrži modularna sučelja (interface):

o
interface za zaprimanje zahtjeva i razmjenu podataka s prometnim redarima na terenu („Nadzor nepropisnog parkiranja – Prijenosna računala“)

o
interface za zaprimanje zahtjeva i razmjenu podataka s nadzornim centrom za automatsku video detekciju nepropisno parkiranih vozila („Nadzor nepropisnog parkiranja – Kamere“)

o
interface za zaprimanje zahtjeva i razmjenu podataka s nadzornim centrom za premještanje nepropisno parkiranih vozila („Nadzor nepropisnog parkiranja – Pauk“ - KR)

8.1.2
MODUL ZA MOBILNI NADZOR NEPROPISNO PARKIRANIH VOZILA NA TERENU PUTEM PRIJENOSNIH RAČUNALA

•
prometni redari koji rade na terenu opremljeni su s prijenosnim računalima s on-line vezom prema središnjem serveru prometnog redarstva

•
aplikacija na uređajima omogućava online ažuriranje programa preko GPRS/3G veze, bez potrebe za spajanjem prijenosnog računala na računalo u uredu

•
aplikacija u potpunosti nadzire i upravlja komunikacijskim vezama prijenosnog računala sa serverom i bluetooth pisačem, te nadzire stanje baterija u prijenosnom računalu i pisaču

•
unosom korisničkog imena i lozinke, prometni redari dobivaju dnevni raspored područja u kojim su zaduženi vršiti nadzor nepropisno parkiranih vozila

•
kada uoči nepropisno parkirano vozilo, prometni redar putem prijenosnog računala evidentira podatke o vozilu i ostale podatke potrebne za izradu prekršajnog naloga. Prilikom evidentiranja vozila koje je nepropisno parkirano prometni redar slika vozilo u prekršaju (jedna ili više fotografija) putem prijenosnog računala. Slike se šalju u središnji server gdje se pohranjuju i povezuju s pripadajućim predmetom.

•
nakon unesenih svih podataka u prijenosno računalo (tj. središnji server), prometni redar vrši autorizaciju (odobrenje) za izradu prekršajnog naloga, a aplikacije u središnjem serveru preuzimaju izradu prekršajnog naloga u daljnji postupak.

•
autorizacijom za izradu prekršajnog naloga prometni redar završava postupak na terenu te nastavlja dalje s nadzorom na svom području.

•
u slučaju da prometni redar zatekne vlasnika/korisnika vozila na mjestu počinjenja prekršaja, prometni redar može na prijenosnom računalu (sukladno Zakonu o sigurnosti prometa na cestama) naplatiti mandatnu kaznu u slučaju da se vlasnik/korisnik vozila tako izjasni, pri čemu se uplata online knjiži na otvoreni predmet na središnjem serveru.

8.1.3
NADZOR NEPROPISNOG PARKIRANJA – KAMERE  (SUSTAV AUTOMATSKE VIDEO DETEKCIJE)

•
modul za nadzor nepropisno parkiranih vozila na terenu putem sustava automatske video detekcije, tj. kamera postavljenih na lokacijama u gradu

•
operateri zaduženi za nadzor prometa putem „Sustava automatske video detekcije nepropisno parkiranih vozila“ smješteni su u nadzornom centru.

•
prilikom video detekcije nepropisno parkirnog vozila, operater putem verifikacijske kamere slika vozilo te evidentira podatke o vozilu i ostale podatke potrebne za izradu prekršajnog naloga.

•
nakon unesenih svih podataka u aplikaciju (tj. središnji server), operater šalje Zahtjev za odobrenje dežurnom prometnom redaru.

•
dežurni prometni redar zaprima Zahtjev za odobrenje, vrši kontrolu ispravnosti zahtjeva i radi uvid u prekršaj temeljem digitalne fotografije te odobrava (autorizira) ili odbija Zahtjev.

•
u slučaju odobrenja Zahtjeva aplikacije u središnjem serveru preuzimaju izradu prekršajnog naloga u daljnji postupak.

8.1.4
NADZOR NEPROPISNOG PARKIRANJA - PAUK – KOMUNALNO REDARSTVO

•
modul za rad u sustavu za premještanje nepropisno parkiranih vozila iz područja Odjela za komunalno redarstvo (zelene površine)

•
modul razmjenjuje podatke s informacijskim sustavom „Pauk-Video nadzor“ (sustavom za praćenje poslova premještanja nepropisno parkiranih vozila) 

•
iz IS-a „Pauk-Video nadzor“ preuzima naloge/zahtjeve za premještanje nepropisno parkiranih vozila za koje su nadležni prometni redari

•
zaprimljeni zahtjevi daju se na uvid redaru u nadzornom mjestu koji zahtjeve odobrava ili odbija 

•
informacije o odbijenim/odobrenim zahtjevima online se šalju u IS „Pauk-Video nadzor“ tj. vozaču pauk vozila za premještanje, koji po odobrenom zahtjevu premješta vozilo u prekršaju na jedan od za to predviđenih deponija 

•
modul koristi podatke prikupljene u IS „Pauk-Video nadzor“ za izradu obaveznih prekršajnih naloga i/ili naplatu prilikom preuzimanja vozila na deponiju 

8.1.5
MODUL ZA IZRADU I UPRAVLJANJE PREKRŠAJNIM NALOZIMA

•
osigurava mehanizam upravljanja prekršajnim nalozima uključujući generiranje prekršajnog naloga, formiranje predmeta sa svim potrebnim prilozima,

•
osigurava mehanizam automatske autorizacije relevantnih podataka od strane za to ovlaštene institucije u procesu izrade prekršajnog naloga

•
osigurava mehanizam kompletiranja predmeta, višestupanjskog odobravanja zatvaranja predmeta i autorizirane razmjene prekršajnih naloga sa centralnim registrom prekršajnih naloga

•
osigurava mehanizam automatske pripreme za tisak i distribuciju prekršajnih naloga, kao i nadzor izvršenja navedenog procesa u svim koracima (fazama) 

Predmeti i nalozi

•
modul za pripremu, izradu, tisak i distribuciju:

o
obavijesti vlasniku vozila o počinjenom prekršaju 

o
obaveznih prekršajnih naloga (OPN)

•
po primitku podataka o vlasniku vozila temeljem registracijske oznake ili broja šasije vozila za koje je evidentiran prekršaj nepropisnog parkiranja, aplikacije središnjih obrada IS-a „Prometno i Komunalno redarstvo“ pripremaju prekršajne naloge (sa svim prikupljenim podacima) za tisak.

•
prekršajni nalozi izdaju se sukladno:

o
Zakonu o sigurnosti prometa na cestama ukoliko se radi o prekršajima iz nadležnosti prometnog redarstva ili

o
Odluci o komunalnom redu Grada Zagreba ukoliko se radi o prekršajima iz nadležnosti komunalnog redarstva.

•
u oba slučaja postoji nekoliko različitih tipova obaveznih prekršajnih naloga ovisno o tome radi li se o pravnoj ili fizičkoj osobi, leasingu i sl. uključujući obavezni prekršajni nalog za nedavanje podatka o vozaču, fizičkoj osobi u svojstvu vlasnika ili odgovornoj osobi ukoliko je vlasnik pravna osoba.

•
sustav kroz ovaj modul nadzire narudžbe za tisak obavijesti vlasniku o počinjenom prekršaju i obaveznih prekršajnih naloga.

•
svaka narudžba od strane korisnika IS-a generira potrebne podatke u elektronskom obliku koje online šalje tiskari/agenciji koje vrši tisak/distribuciju.

•
po zaprimljenim podacima tiskara/agencija vrši tisak i kuvertiranje prekršajnih naloga.

•
aplikacije središnjih obrada IS-a „Prometno i Komunalno redarstvo“ evidentiraju slanje svih prekršajnih naloga, njihov primitak i faze izrade od strane tiskare/agencije.

•
po završetku tiska i kuvertiranja prekršajnih naloga, tiskara/agencija daje nalog za preuzimanje i distribuciju prekršajnih naloga (tvrtkama ovlaštenim za distribuciju pošte).

o
aplikacije središnjih obrada IS-a „Prometno i Komunalno redarstvo“ evidentiraju datume i količine distribuiranih prekršajnih naloga.

o
aplikacija u potpunosti omogućuje preglede, ispise i knjiženja izdanih naloga/predmeta (s analitičkim karticama predmeta, fotografijama vozila u prekršaju i dr.)

o
aplikacija osigurava kompletno administrativno vođenje postupka (unos uručenih dokumenata, izrada prigovora, ispis nastalih akata i pohrana u .pdf obliku, administracije vlasnika i korisnika vozila, promjene podataka osoba i dr.)

Podaci o Vlasnicima vozila - MUP

•
modul za online upit/odgovor o vlasnicima vozila u prekršaju

•
za svaki predmet za kojeg mandatna kazna nije plaćena u dospijeću aplikacije središnjih obrada razmjenjuju podatke o vlasnicima vozila temeljem registracijske oznake vozila iz predmeta.

•
za vozila bez registarskih oznaka upit se vrši po broju šasije automobila.

•
razmjena podataka između aplikacije i MUP-a vrši se na način propisan od strane MUP-a uključujući i sve sigurnosne protokole, opremu i veze potrebne za ovu funkciju.

e-Pisarnica

•
modul za online komunikaciju sa središnjom Gradskom pisarnicom preko ISUD web servisa za online urudžbiranje predmeta i akata

•
svaki korak, tj. svakom službenom dokumentu prilikom kreiranja automatski se dodjeljuje „Klasa“ i „Urudžbeni broj“ sukladno procedurama koje su odredile gradske službe. 

•
svaki se službeni dokument (akt) putem webservisa zapisuje u pisarnici u pripadajućoj klasi s dodijeljenim urudžbenim brojem. 

•
svaki se akt u pisarnici pohranjuje u izvornom obliku u .pdf formatu zapisa na disku.

•
prilikom plaćanja koje se knjiži u sustavu, sustav kreira dokument o zatvaranju predmeta zbog podmirenja duga. Taj se dokument pohranjuje u pisarnici, a predmet elektronski arhivira prema pravilima uredskog poslovanja Grada Zagreba.

e-Izvod  i  Zatvaranje Predmeta

•
modul za automatizirano knjiženje bankovnih izvoda

•
sustav kroz ovaj modul omogućava unos datoteke elektronskog bankovnog izvadka prema FINA standardu. Iz takvog izvadka aplikacija kreira temeljnicu koja se automatski knjiži. Prilikom knjiženja temeljnice, stavke se knjiže na analitičke kartice predmeta prema odgovarajućim pozivima na broj. Ukoliko je uplata 'zatvorila' ukupan dug tog predmeta automatski se kreira dokument o zatvaranju predmeta zbog podmirenja duga, te se isti online arhivira i u središnjoj pisarnici Grada Zagreba.

•
za naknadno pronađene uplate koje nisu automatski knjižene radi poziva na broj koji nije pronađen/ispravan sustav omogućava knjiženje temeljnice koja se ručno unosi stavku po stavku.

•
naplata na blagajni omogućena je knjiženjem uplate na samom predmetu uz kreiranje odgovarajuće zabilješke.

 Centralni Registar - OPN 

•
modul za online razmjenu podataka s centralnim registrom prekršajnih naloga Grada Zagreba

•
aplikacije središnjih obrada IS-a „Prometno i Komunalno redarstvo“ razmjenjuju podatke o izdanim obaveznim prekršajnim nalozima s Centralnim registrom prekršajnih naloga Grada Zagreba prema zahtjevima centralnog registra i to za:

o
Komunalno redarstvo i

o
Prometno redarstvo

8.1.6
MODUL ZA OPERATIVNO  IZVJEŠTAVANJE I ANALIZE

•
osigurava sustav operativnog izvještavanja koji uključuje:

o
sve vrste propisanih periodičkih izvještaja o odobrenim/neodobrenim nalozima

o
periodičke po vrstama prekršajnih naloga

o
sve ostale periodičke izvještaje za svaku funkcionalnu cjelinu (modul) sustava

•
osigurava kreiranje dinamičkih izvještaja na temelju „ad-hoc“ zahtjeva operatera, „on-line“ kreiranja i pohranjivanja predložaka sa tipskim definicijama izvještaja.

•
osigurava mogućnost cikličkog generiranja izvještaja sa proizvoljno definiranim ciklikama generiranja te na zahtjev (snapshot izvještaji)

•
osigurava fleksibilni i jednostavni pristup podacima, grafički i tabelarni prikaz osnovnih i deriviranih podataka (udjeli, odnosu) te usporedne grafičke preglede povijesnih podataka (na godišnjoj, mjesečnoj i dnevnoj razini).

•
osigurava standardne alate za organizaciju i pregled podataka (filtriranje po višestrukim kriterijima, sortiranje) 

•
osigurava automatsko agregiranje analitičkih podataka na razini modela podataka.

8.1.7
IZVJEŠTAJI  I  ANALIZE 

•
modul za izradu operativnih izvještaja i analiza 

•
kroz ovaj modul korisnicima sustava omogućen je ispis različitih izvještaja o poslovanju (vremenska razdioba otvorenih/izdanih predmeta, izvještaj o uplatama u danom vremenskom razdoblju,...)

•
kroz statistike rada prometnih i komunalnih redara omogućen je i nadzor rada redara na terenu.

8.1.8
MODUL ZA POSLOVNU I SISTEMSKU ADMINISTRACIJU

•
osigurava upravljanje:

o
poslovnim pravilima i parametrima, 

o
sistemskim parametrima uključujući i parametre razmjene podataka, upravljanje korisničkim računima, rolama i pravima, mehanizmima „alertinga“ i „alarminga“ te upravljanje ostalim relevantnim sistemskim parametrima

o
autentifikaciju korisnika i mjesto autorizacije prava pristupa poslovnim i sistemskim resursima

•
osigurava mehanizme za konfiguriranje relevantnih parametara poslovnih procesa u sustavu

•
osigurava jednostavni i modularni unosa/modifikacije uz praćenje („auditing“) na razini modela podataka

•
osigurava modularnu arhitekuru aplikacije sa višerazinskim pravima pristupa pojedinim konfiguracijskim objektima

•
osigurava promptno ažuriranje i primjenu važećih zakonskih propisa, kao i mogućnost upravljanja prekršajnim nalozima prema zakonskim propisima važećim u trenutku izdavanja istih

8.1.9
POSLOVNA I SISTEMSKA ADMINISTRACIJA

•
modul za administriranje parmetara poslovnih procesa IS-a

•
ovaj modul osigurava nadzor parametara poslovnog procesa:

o
unos i evidencija prijenosnih računala za rad na terenu (unos serijskog broja uređaja i printera, broja SIM kartice za prijenos podataka i dr.)

o
unos i evidencija prometnih redara i radnih područja organiziranih prema gradskim četvrtima 

o
unos i administracija vrste prekršaja prema zakonskim propisima te osnova za kažnjavanje

o
pravila generiranja obavijesti vlasniku i obaveznih prekršajnih naloga

o
upravljanje osnovnim parametrima kao: adresa, tel.broj, e-mail adrese, broj trenutno važećeg žiro računa, „poziv na broj“ za praćenje uplata i dr.)

o
upravljanje automatiziranim generiranjem klasa i urudžbenih brojeva prema pravilima

o
parametri za razmjenu podataka s „e-PISARNICOM“, „MUP“-om, „OPN – Centralnim registrom“ i centrom za tisak i distribuciju dokumenata

8.1.10
KORISNIČKA PRAVA

•
modul za administriranje i upravljanje pravima korisnika IS-a

•
modul predstavlja centralnu točku autentifikacije korisnika i mjesto autorizacije prava pristupa poslovnim i sistemskim resursima.

•
osigurava standardizirane mehanizme upravljanja korisničkim računima, dokazano jake mehanizme zaštite korisničkih podataka, fleksibilno deklarativno i programsko provjeravanje prava pristupa i zaštite pristupa modulima i sistemskim resursima do razine modela podataka.

•
osigurava jedinstveno mjesto autentifikacije (Single Sign On) korisnika.

8.1.11
NADZOR NEPROPISNOG PARKIRANJA – PRIJENOSNA RAČUNALA

•
praćenje pozicije prijenosnih uređaja tj. djelatnika čitanjem GPS koordinata na prijenosnim uređajima

•
slanje koordinata na središnji server gdje se zapisuju u bazi podataka i prikazuju u uredskom dijelu aplikacije na zahtjev korisnika

•
funkcionalnosti:

o
prikaz trenutne lokacije prometnog redara („on-line“ uvid u trenutne lokacije redara radi lakšeg određivanja izlazaka na intervencije), 

o
prikaz lokacija izdanih naloga /obavijesti o počinjenom prekršaju (pregled gradskih četvrti s vizualnim prikazom lokacija prekršaja s ciljem kreiranja što boljeg plana nadzora i kontrole takvih područja), 

o
prikaz kretanja prometnog redara u vremenu (nadzor kretanja redara sa svrhom provjere koja je područja/lokacije redar obišao u odabranom radnom danu)

8.1.12
NADZOR NEPROPISNOG PARKIRANJA - PAUK –  PROMETNO REDARSTVO

•
modul za rad u sustavu za premještanje nepropisno parkiranih vozila iz područja ovlasti MUP-a

•
modul razmjenjuje podatke s informacijskim sustavom „Pauk-Video nadzor“ (sustavom za praćenje poslova premještanja nepropisno parkiranih vozila) 

•
iz IS-a „Pauk-Video nadzor“ preuzima naloge/zahtjeve za premještanje nepropisno parkiranih vozila za koje su nadležni prometni redari

•
zaprimljeni zahtjevi daju se na uvid redaru u nadzornom mjestu koji zahtjeve odobrava ili odbija 

•
informacije o odbijenim/odobrenim zahtjevima online se šalju u IS „Pauk-Video nadzor“ tj. vozaču pauk vozila za premještanje, koji po odobrenom zahtjevu premješta vozilo u prekršaju na jedan od za to predviđenih deponija 

•
modul koristi podatke prikupljene u IS „Pauk-Video nadzor“ za izradu obaveznih prekršajnih naloga i/ili naplatu prilikom preuzimanja vozila na deponiju 

8.1.13
PODACI O VLASNICIMA VOZILA - MUP

•
modul za automatsku razmjena podataka s MUP-om putem sučelja (interface-a) razvijenog od tvrtke IN2 za Grad Zagreb:

o
razmjena podataka o vlasnicima/korisnicima vozila  (prema reg. oznaci vozila)

o
razmjena podataka o prebivalištu vlasnika/korisnika vozila  (prema OIB-u)

o
razmjena podataka o odgovornoj osobi u pravnoj osobi (vozila u vlasništvu pravnih osoba)

8.1.14
NADZOR NEPROPISNOG PARKIRANJA NA JAVNIM POVRŠINAMA POSEBNE NAMJENE

•
modul za on-line provjeru prava korištenja (odobrenja i dr.) za vozila parkirana na javnim površinama posebne namjene (pješačke zone, mjesta za dostavu i dr.)

•
unos i/ili automatsko preuzimanje podataka iz gradske baze vozila za koje su izdana odobrenja za pristup javnim površinama posebne namjene

•
izdavanje obavijesti o počinjenom prekršaju za vozila bez odobrenja prema postojećim funkcionalnostima IS-a „Prometno i Komunalno Redarstvo“

8.1.15
MODUL ZA TERENSKI RAD APLIKACIJE PROMETNO REDARSTVO ZA UREĐAJE S ANDROID OPERATIVNIM SUSTAVOM

Modul za terenski rad aplikacije Prometno redarstvo napravljen je za Windows Phone operativni sustav. S obzirom na razvoj novih tehnologija i prilagodbe trendovima potrebno je razviti modul za terenski rad i za uređaje i sa Android operativnim sustavom. 

Modul će sadržavati sve funkcionalnosti koje ima sadašnji modul.

o
administracija PPC uređaja,

o
pregled postavki PPC-a, informacije o uređaju i verziji programa, jačini GPRS signala, stanju baterije uređaja i pisača. Podešavanje osvjetljenja ekrana i probno tiskanje 

o
prijava redara i provjera verzije programa, automatsko ažuriranje nove verzije

o
zabilježavanje prekršaja i izrade obavijesti – slikanje prekršaja (do 4 fotografije), unos registracije vozila prekršitelja, adrese prekršaja, odabir članka prekršaja

o
komunikacija sa serverom, slanje obavijesti – provjera o izdanim obavijestima za dan u ulici, posebnih dozvola za parkiranje i zaustavljanje

o
spremanje obavijesti za prekršaje sa obaveznim protekom vremena i mogućnost naknadnog nastavka izrade prekršaja

o
komunikacija s pisačem i tiskanje obavijesti

o
pregled izdanih obavijesti u danu

o
naplata izdanih obavijesti i ispis potvrde o plaćanju

o
odjava i ispis rekapitulacije

o
reset modema i komunikacije sa serverom


8.1.16
MODUL ZA AUTORIZACIJU PREKRŠAJA PREMA ZAPISIMA DOBIVENIH OD KONTROLORA PARKIRANJA

Kontrolori parkiranja tvrtke Zagrebparking d.o.o. u stalnom su obilasku prometnica na području Grada Zagreba. U svom svakodnevnom radu nailaze i na brojne prekršitelje Zakona o sigurnosti na cestama koje je u nadležnosti Prometnog redarstva Grada Zagreba. Kontrolori parkiranja posjeduju uređaje s kojima mogu fotografski evidentirati potencijalne prekršitelje i poslati zapis prometnim redarima na postupanje. Prometni redar na temelju dobivenih fotografija odlučuje je li vozilo u prekršaju ili nije. Na ovaj način će se poboljšati učinkovitost Prometnog redarstva jer će se višestruko povećati područje koje se nadgleda, a vozila će preusmjeriti parkiranje na područja koja su za to predviđena. Kako bi sustav funkcionirao na ovaj način potrebno je nadograditi aplikaciju koju koriste kontrolori parkiranja i aplikaciju Prometno redarstvo sa sljedećim dijelovima:

o
modul za fotografiranje i unos lokacije potencijalnog prekršaja od strane kontrolora parkiranja u aplikaciji 

o
zabilježavanje GPS lokacije na kojoj je potencijalni prekršaj evidentiran i podataka o kontroloru

o
komunikacija sa centralnim serverom aplikacije 

o
klijentski web servis za slanje potencijalnog prekršaja prema aplikaciji Prometno redarstvo

o
pregled evidentiranih i poslanih zapisa u Prometno redarstvo

o
serverski web servis za prihvat podataka iz aplikacije 

o
modul za obradu poslanih podataka i odobravanje ili odbijanje potencijalnog prekršaja

o
Pregled i izvještaj o odobrenim zahtjevima

o
pregled i izvještaj o odbijenim zahtjevima

8.1.17
MODUL ZA EVIDENCIJU SMJENA I PRAĆENJE RADA PROMETNIH REDARA

Svi prometni redari se na tjednoj bazi raspoređuju po različitim područjima (četvrtima) u Gradu Zagrebu.  Potrebno je nadređenima omogućiti elektronsko raspoređivanje i evidenciju rada prometnih redara radi lakšeg i boljeg pregleda i praćenja rada. Uz raspored redara potrebno je napraviti izvještaj o evidentiranim prekršajima u tom danu. Cjelokupno rješenje treba obuhvatiti:

o
odabir datuma, smjene, redara i lokacije u kojoj je redar raspoređen

o
mogućnost kopiranja jednog od prethodnih zapisa s novim datumom

o
mogućnost unosa evidencije godišnjeg odmora, slobodnih dana i bolovanja kako se redari ne bi raspoređivali na taj datum

o
pregled i ispis tjednog rasporeda redara

o
evidencija prve prijave i zadnje odjave redara za svaki zapis evidencije

o
evidencija broja evidentiranih prekršaja za redara za svaki zapis evidencije

8.1.18
MODUL ZA PRAĆENJE PREDMETA U SUDSKIM PROCESIMA I PRISILNOJ NAPLATI

Potrebno je nadograditi trenutnu funkcionalnost modula Predmeti/Nalozi aplikacije Prometno  redarstvo kako bi se mogao pratiti status predmeta koji završe u sudskom procesu nakon izdavanja Obaveznog prekršajnog naloga i prigovora stranke. Uz praćenje predmeta u sudskom procesu, potrebno je nadograditi sustav kako bi se mogli pratiti predmeti koji su u statusu prisilne naplate 

Modul će se nadograditi sljedećim funkcionalnostima:

o
generiranje službenog dopisa FINA-i za prisilnu naplatu predmeta na koje nije uložen prigovor,

o
generiranje akata generiranim u sudskom procesu,

o
evidentiranje sudske presude,

o
automatska obustava za odbačene predmete, predmete stavljene van snage i opomene,

o
mogućnost promjene iznosa prekršaja prema sudskoj preinaci,

o
generiranje dopisa prekršitelju, praćenje datuma dostave i plaćanja prema presudi,

o
generiranja službenog dopisa FINA-i za prislilnu naplatu prema sudskoj odluci za neplaćene predmete,

o
mogućnost knjiženja i storniranja zaduženja prema odluci suda i uplaćenim sredstvima,

o
mogućnost preknjiženja krivih uplata,

o
prilagodba i nadogradnja izvještaja za praćenje predmeta u sudskim procsima i prisilnoj 

naplati.

8.1.19
RAZMJENA PODATAKA IZMEĐU SUSTAVA KOMUNALNO REDARSTVO GRADA ZAGREBA I SUSTAVA ZA UREDSKO POSLOVANJE- CENTRIX

Potrebno je povezati sustav Komunalno redarstvo i sustav Centrix prema funkcionalnim zahtjevima specificiranim u dokumentu: „Proširenje Centrix sustava u Gradu Zagrebu – povezanost sa ostalim poslovnim sustavima u Gradu Zagrebu“. Povezivanje uključuje:

o
kreiranje klijenta za pristup „Centrix“ servisu,

o
izmjene baze podatka potrebne za rad i nadzor rada servisa,

o
izrada novih metoda za komunikaciju s web servisom sustava „Centrix“,

o
prilagodba sučelja prema modulu za poslovne procese,

o
izmjena modula za poslovne procese PisarnicaManager (poslovni proces otvaranja predmeta i 

naknadnog otvaranja akta mijenja se na način da se u jednom koraku otvara predmet i prvi akt 

u predmetu, dodavanje i izmjena enumeracije postojećih statusa predmeta i dr.),

o
usklađivanje matičnih podataka i parametara (popis referenata, popis ustrojstvenih jedinica, 

popis stvaratelja, popis fizičkih lokacija i dr.),

o
izmjena modula za automatizirano slanje podataka u „Centrix“ prema dogovorenim 

intervalima slanja,

o
prilagodba modula za obradu pogrešaka i nadzor rada servisa.

8.1.20
MOBILNA WEB APLIKACIJA ZA NADZORNIKE

Rukovodeće službe Prometnog redarstva imaju potrebu upravljati radom svojih djelatnika na terenu. Kako bi to bilo moguće nužno je da imaju uvid u potrebne podatke i u trenucima kada se ne nalaze za računalom u uredu. Potrebno je izraditi web aplikaciju za nadzornike prilagođenu za prikaz u  preglednicima na mobilnim uređajima. Aplikacija će sadržavati:

o
formu za autentifikaciju korisnika,

o
pregled lokacija svih prijavljenih redara,

o
pregled lokacija pojedinog redara u danu u radno vrijeme redara,

o
lista registriranih prekršaja sa mogućnošću filtriranja,

o
pregled lokacija registriranih pregršaja u danu sa mogućnošću filtriranja,

o
rekapitulaciju registriranih prekršaja u danu.
8.1.21
OCR KONTROLA FOTOGRAFIJA

Službe prometnog redarstva imaju potrebu verificirati odgovaraju li registarske oznake upisane u predmetu onima na snimljenim fotografijama. Događa se da prometni redari greškom unesu netočne registarske oznake vozila koje je u prekršaju. Potrebno je automatizirano, u vrijeme niskog opterećenja sustava (noću), izvršavati OCR očitavanje registarskih oznaka koristeći postojeći OCR server koji se koristi u modulu za rad sa nadzonim kamerama. Snimljene fotografije slati će se web-servisom prema OCR serveru koji će za zaprimljene fotografije vraćati informaciju o očitanoj registarskoj oznaci (status i očitanu oznaku). Zaprimljena informacija uspoređivati će se sa upisanim registarskim oznakama na predmetu. Provjera će se izvršiti prije daljnjeg postupanja kako bi se izbjeglo pokretanje postupka sa neispravno utvrđenim činjeničnim stanjem.  Aplikacija će sadržavati slijedeće funkcionalnosti:

o
sučelje za komunikaciju tehnologijom web-servisa sa postojećim OCR serverom,

o
aplikativni modul za upravljanje procesom provjere fotografija,

o
evidenciju provjerenih predmeta/fotografija,

o
unos statusa pojednine fotografije,

o
pretragu predmeta s uočenim nepravilnostima radi daljnjeg postupanja,

o
mogućnost korekcije loše upisane registarske oznake vozila,

o
pregled i praćenje povijesti promjena registarskih ozanaka na predmetu,

o
ispis analitičkih izvještaja o količini neispravno upisaih registarskih ozanaka po redaru.

8.2
SUSTAV AUTOMATSKE OBRADE, AUTORIZACIJE I IZDAVANJA PREKRŠAJNIH NALOGA- NADOGRADNJA

8.2.1
RAZMJENA PODATAKA IZMEĐU SUSTAVA PROMETNO I KOMUNALNO REDARSTVO GRADA ZAGREBA I TREĆIH SUSTAVA 

Potrebno je povezati sustav Prometno i Komunalno redarstvo s trećim sustavima na način da se sukladno ovlastima mogu proslijediti prikupljeni i obrađeni podaci o vozilima te nad istima kreirati modul pretraživanja i izvještavanja. Sustav treba predvidjeti mogućnost povezivanja sa sustavom naplate i kontrole parkiranja. Sustav mora podržavati funkciju opažaja, kroz koju će operater moći označiti potencijalno uočene nesukladnosti kod obrade prekršaja (npr. kod unosa i provjere vozila u prekršaju, opažaj predstavlja označavanje nepodudaranja  tipa vozila dobivenog iz baze MUP-a i onog kojeg neposredno obrađuje operater) Povezivanje uključuje:

o
izrada klijenta za pretraživanje i izradu izvještaja

o
izmjene baze podatka potrebne za rad i nadzor rada servisa,

o
izrada novih servisa i metoda za komunikaciju

8.2.2
PODIZANJE KOMPLETNOG APLIKATIVNOG SUSTAVA PROMETNOG I KOMUNALNOG REDARSTVA NA NOVOJ CENTRALNOJ IT INFRASTRUKTURI

Podizanje kompletnog aplikativnog sustava Prometnog i Komunalnog redarstva podrazumijeva slijedeće aktivnosti:

o
mrežni radovi (povezivanje nove okoline na testne aplikacijske servere i servise, prebacivanje na produkcijske)

o
podešavanje novog live update servera

o
virtualizacija aplikativnog servera komunalnog redarstva

o
virtualizacija aplikativnog servera prometnog redarstva

o
reinstalacija servera baza podataka (operativnog sustava, Oracle baze podataka), podešavanje tzv. failover mehanizama te mehanizama izrade i pohrane sigurnosnih kopija

o
Testiranje nove infrastrukture povezane na testne sustave

o
migracija podataka

9.
OPSEG NADOGRADNJE

U sklopu nadogradnje predviđeno je pokrivanje 19 novih mikrolokacija
5. Količina predmeta nabave
Količina predmeta nabave razvidna je iz priloženog troškovnika.
6. Procijenjena vrijednost nabave
Procijenjena vrijednost nabave: 4.500.000,00 kn (bez PDV-a).
7. Vrsta ugovora o javnoj nabavi 
Ugovor o javnoj nabavi robe
8. Ugovor 
Nakon provedenog postupka naručitelj će s odabranim gospodarskim subjektom, u skladu s odabranom ponudom i pod uvjetima određenim u dokumentaciji o nabavi, sklopiti ugovor o javnoj nabavi.

Kada se dio ugovora o javnoj nabavi daje u podugovor, on obvezno sadrži:
1. dio ugovora koji namjerava dati u podugovor (predmet ili količina, vrijednost ili postotni udio) 

2. podatke o podugovarateljima (naziv ili tvrtka, sjedište, OIB ili nacionalni identifikacijski broj, broj računa, zakonski zastupnici podugovaratelja) 

Za svaki dan prekoračenja roka izvođenja iz točke 11. ove dokumentacije koji nastane krivnjom Ugovaratelja, Naručitelj će zaračunati Ugovaratelju ugovornu kaznu u visini od 2 ‰ (dva promila) od ugovorene cijene. Ugovorna kazna u cijelosti može iznositi maksimalno 10 % (deset posto) od ugovorene cijene.
9. Elektronička dražba 
Elektronička dražba se ne provodi.
10. Mjesto izvršenja predmeta nabave
Mjesto izvršenja predmeta nabave je grad Zagreb
11. Rok izvršenja predmeta nabave
Ponuditelj se obvezuje predmet nabave izvršiti u roku od 12 mjeseci od dana uvođenja u posao.
12. Nuđenje grupa ili dijelova predmeta nabave
Nije dozvoljeno nuđenje po grupama ili dijelovima predmeta nabave. 
Obrazloženje: 
Sustav prometnog i komunalnog redarstva predstavlja visoko integrirani sustav, koji zahtjeva potpunu usklađenost svih ključnih komponenti kako bi sustav bio funkcionalan. 

Na centralnoj lokaciji imamo programske aplikacije, koje su u potpunosti međusobno integrirane zbog poslovnog procesa zaprimanja i obrade prekršajnih naloga te iste kao takve nije moguće individualno tretirati, jer se mora osigurati cjelovita odgovornost funkcioniranja sustava kroz nadogradnju. Nadogradnja odnosno zanavljanje hardverskih komponenti na centralnoj lokaciji se također ne može nezavisno tretirati, jer je prilikom migracije svih baza i postojećih programskih aplikacija na novu platformu i uspostavljanja redundantnog windows cluster okruženja, potrebno osigurati poslovni kontinuitet u radu sustava. 

Kod udaljenih lokacija je slična situacija. Kako bi jedna mikrolokacija bila funkcionalna, također je potrebno uskladiti čitav niz tehničkih detalja. Naime sustav na mikrolokaciji se u većini slučajeva napaja putem javne rasvjete u noćnim uvjetima, pri čemu se puni sustav besprekidnog napajanja, koji svu priključenu opremu mora napajati tijekom dana, što u kritičnim periodima, tijekom ljetnih mjeseci predstavlja oko 16 sati autonomije rada na baterijama. Slijedom navedenog ponuditelj mora dimenzionirati opremu na način da, uz zadovoljenje minimalnih tehničkih karakteristika, mora imati i usklađenu maksimalnu potrošnju s kapacitivnošću ponuđenog besprekidnog napajanja. Vezano za bežične mrežne komponente sustava na mikrolokaciji, iste se moraju moći kontrolirati preko redundantnih centralnih upravljačkih jedinica (wireless kontroler), a preko istih se mora osigurati stabilnost i integritet video i podatkovnog prometa. Ponuđene kamere također moraju biti usklađene s centralnom programskom aplikacijom video nadzora. Razdvajanjem bilo kojeg spomenutog dijela u nezavisne grupe, može uzrokovati potencijalnu nesukladnost i nefunkcionalnost sustava.
13. Jamstva
Ponuditelji su dužni dostaviti u izvorniku sljedeća jamstva:
13.1. Jamstvo za ozbiljnost ponude
Ponuditelj je dužan dostaviti jamstvo za ozbiljnost ponude u iznosu od 130.000,00 kn (stotridesettisućakuna). Jamstvo za ozbiljnost ponude je jamstvo za slučaj  odustajanja ponuditelja od svoje ponude u roku njezine valjanosti, nedostavljanja ažurnih popratnih dokumenata sukladno članku 263. Zakona o javnoj nabavi, neprihvaćanja ispravka računske greške, odbijanja potpisivanja ugovora o javnoj nabavi, ili nedostavljanja jamstva za uredno ispunjenje ugovora o javnoj nabavi.

Jamstvo za ozbiljnost ponude mora biti u obliku bankarske garancije na poziv. Jamstvo mora biti bezuvjetno i s rokom valjanosti koji ne smije biti kraći od roka valjanosti ponude. 
NAPOMENA: U TEKSTU BANKARSKE GARANCIJE OBAVEZNO JE TAKSATIVNO NAVESTI SVIH prethodno naznačenih 5 SLUČAJEVA za koja se izdaje jamstvo: 

1. odustajanje ponuditelja od svoje ponude u roku njezine valjanosti 

2. nedostavljanja ažurnih popratnih dokumenata sukladno članku 263. Zakona o javnoj nabavi
3. neprihvaćanja ispravka računske greške 

4. odbijanja potpisivanja ugovora o javnoj nabavi 

5. nedostavljanja jamstva za uredno ispunjenje ugovora. 
Jamstvo za ozbiljnost ponude dostavlja se u izvorniku, odvojeno od elektroničke dostave ponude, u papirnatom obliku, u zatvorenoj omotnici na kojoj su navedeni podaci o ponuditelju, s dodatkom: „Postupak nabave OPREMA ZA PROŠIRENJE SUSTAVA PARKING VIDEO NADZOR, evidencijski broj:611-2017-EVV - Dio/dijelovi koji se dostavljaju odvojeno, NE OTVARAJ“, odnosno u skladu s točkom 20. dokumentacije o nabavi.
U slučaju zajednice ponuditelja jamstvo za ozbiljnost ponude može dostaviti jedan od članova.
Jamstvo za ozbiljnost ponude mora biti dostavljeno prije isteka roka za dostavu ponuda te se u tom slučaju ponuda smatra zaprimljenom u trenutku zaprimanja ponude elektroničkim sredstvima komunikacije.
Umjesto jamstva za ozbiljnost ponude u obliku bankarske garancije, ponuditelj može dati novčani polog u traženom iznosu u korist računa, kako slijedi:

Primatelj uplate: Grad Zagreb 

IBAN: HR3423600001813300007

Model: HR68

Poziv na broj: 7706-OIB uplatioca-01

Opis plaćanja pristojbe: obavezno navesti evidencijski broj otvorenog postupka
Potvrdu o uplati novčanog pologa ponuditelji dostavljaju u sklopu e-ponude.
13.2. Jamstvo za uredno ispunjenje ugovora

Odabrani ponuditelj s kojim će biti sklopljen Ugovor je dužan dostaviti jamstvo za uredno ispunjenje ugovora za slučaj povrede ugovornih obveza u iznosu od 10% (bez PDV-a) od vrijednosti ugovora. Navedeno jamstvo odabrani ponuditelj je dužan dostaviti do dana uvođenja u posao s rokom valjanosti 45 (četrdesetpet) dana nakon ispunjenja svih ugovornih obveza.

Jamstvo za uredno ispunjenje ugovora o javnoj nabavi podnosi se u obliku bankarske garancije na poziv.

13.3. Jamstvo za otklanjanje nedostataka u jamstvenom roku

Odabrani ponuditelj s kojim će biti sklopljen ugovor će dostaviti jamstvo za otklanjanje nedostataka tijekom jamstvenog roka, za slučaj da u jamstvenom roku ne ispuni obveze otklanjanja nedostataka koje ima po osnovi jamstva ili s naslova naknade štete (jamstvo za kvalitetu isporučene robe). Navedno jamstvo odabrani ponuditelj dužan je dostaviti prije isplate po okončanoj situaciji  - računu na iznos od 10% (bez PDV-a) vrijednosti isporučene robe. Jamstvo za kvalitetu isporučene robe odnosno otklanjanje nedostataka tijekom jamstvenog roka podnosi se u obliku zadužnice, važeće do isteka jamstvenog roka.

14. Kriteriji za kvalitativni odabir gospodarskog subjekta 
14.1. Osnove za isključenje gospodarskog subjekta
14.1.1. Nekažnjavanje

Javni naručitelj će isključiti gospodarskog subjekta iz postupka javne nabave ako utvrdi da: 

1. je gospodarski subjekt koji ima poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora tog gospodarskog subjekta i koja je državljanin Republike Hrvatske, pravomoćnom presudom osuđena za: 

a) sudjelovanje u zločinačkoj organizaciji, na temelju članka 328. (zločinačko udruženje) i članka 329. (počinjenje kaznenog djela u sastavu zločinačkog udruženja) Kaznenog zakona članka 333. (udruživanje za počinjenje kaznenih djela), iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.) 

b) korupciju, na temelju članka 252. (primanje mita u gospodarskom poslovanju), članka 253. (davanje mita u gospodarskom poslovanju), članka 254. (zlouporaba u postupku javne nabave), članka 291. (zlouporaba položaja i ovlasti), članka 292. (nezakonito pogodovanje), članka 293. (primanje mita), članka 294. (davanje mita), članka 295. (trgovanje utjecajem) i članka 296. (davanje mita za trgovanje utjecajem) Kaznenog zakona članka 294.a (primanje mita u gospodarskom poslovanju, članka 294.b (davanje mita u gospodarskom poslovanju, članka 337. (zlouporaba položaja i ovlasti), članka 338. (zlouporaba obavljanja dužnosti državne vlasti), članka 343. (protuzakonito posredovanje), članka 347. (primanje mita) i članka 348. (davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.) 

c) prijevaru, na temelju članka 236. (prijevara), članka 247. (prijevara u gospodarskom poslovanju), članka 256. (utaja poreza ili carine) i članka 258. (subvencijska prijevara) Kaznenog zakona članka 224. (prijevara) i članka 293. (prijevara u gospodarskom poslovanju) i članka 286. (utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.) 

d) terorizam ili kaznena djela povezana s terorističkim aktivnostima, na temelju članka 97. (terorizam), članka 99. (javno poticanje na terorizam), članka 100. (novačenje za terorizam), članka 101. (obuka za terorizam) i članka 102. (terorističko udruženje) Kaznenog zakona članka 169. (terorizam), članka 169.a (javno poticanje na terorizam) i članka 169.b (novačenje za terorizam) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.)
e) pranje novca ili financiranje terorizma, na temelju članka 98. (financiranje terorizma) i članka 265. (pranje novca) Kaznenog zakona i pranje novca (članak 279.) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.), 

f) dječji rad ili druge oblike trgovanja ljudima, na temelju članka 106. (trgovanje ljudima) Kaznenog zakona članka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i 143/12.), ili 

2. je gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je član upravnog, upravljačkog ili nadzornog tijela ili ima ovlasti zastupanja, donošenja odluka ili nadzora tog gospodarskog subjekta i koja nije državljanin Republike Hrvatske pravomoćnom presudom osuđena za kaznena djela iz točke 1. podtočaka a) do f) ovoga stavka i za odgovarajuća kaznena djela koja, prema nacionalnim propisima države poslovnog nastana gospodarskog subjekta, odnosno države čiji je osoba državljanin, obuhvaćaju razloge za isključenje iz članka 57. stavka 1. točaka (a) do (f) Direktive 2014/24/EU. 
Mogućnost dokazivanja pouzdanosti

Gospodarski subjekt kod kojeg su ostvarene osnove za isključenje iz ove točke može javnom naručitelju dostaviti dokaze o mjerama koje je poduzeo kako bi dokazao svoju pouzdanost bez obzira na postojanje relevantne osnove za isključenje. 

Poduzimanje mjera gospodarski subjekt dokazuje: 

1. plaćanjem naknade štete ili poduzimanjem drugih odgovarajućih mjera u cilju plaćanja naknade štete prouzročene kaznenim djelom ili propustom 

2. aktivnom suradnjom s nadležnim istražnim tijelima radi potpunog razjašnjenja činjenica i okolnosti u vezi s kaznenim djelom ili propustom 

3. odgovarajućim tehničkim, organizacijskim i kadrovskim mjerama radi sprječavanja daljnjih kaznenih djela ili propusta. 

Javni naručitelj neće isključiti gospodarskog subjekta iz postupka javne nabave ako je ocjenjeno da su poduzete mjere primjerene. 
Gospodarski subjekt kojem je pravomoćnom presudom, koja je na snazi u Republici Hrvatskoj, određena zabrana sudjelovanja u postupcima javne nabave na određeno vremensko razdoblje nema pravo korištenja ove mogućnosti.
Razdoblje isključenja gospodarskog subjekta kod kojeg su ostvarene osnove za isključenje iz ove točke iz postupka javne nabave je pet godina od dana pravomoćnosti presude, osim ako pravomoćnom presudom nije određeno drukčije.
Za potrebe utvrđivanja okolnosti iz točke 14.1.1. gospodarski subjekt u ponudi dostavlja: 

ispunjeni obrazac Europske jedinstvene dokumentacije o nabavi (dalje: ESPD) (Dio III. Osnove za isključenje, Odjeljak A: Osnove povezane s kaznenim presudama) za sve gospodarske subjekte u ponudi
Naručitelj će prije donošenja odluke o odabiru od ponuditelja koji je dostavio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od 5 dana, dostavi ažurirane popratne dokumente kojim dokazuje da ne postoje osnove za isključenje:
izvadak iz kaznene evidencije ili drugog odgovarajućeg registra ili, ako to nije moguće, jednakovrijedni dokument nadležne sudske ili upravne vlasti u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin, kojim se dokazuje da ne postoje navedene osnove za isključenje.

Ako se u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin ne izdaju takvi dokumenti ili ako ne obuhvaćaju sve okolnosti, oni mogu biti zamijenjeni izjavom pod prisegom ili, ako izjava pod prisegom prema pravu dotične države ne postoji, izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin. 
14.1.2. Plaćene dospjele porezne obveze i obveze za mirovinsko i zdravstveno osiguranje
Javni naručitelj će isključiti gospodarskog subjekta iz postupka javne nabave ako utvrdi da gospodarski subjekt nije ispunio obveze plaćanja dospjelih poreznih obveza i obveza za mirovinsko i zdravstveno osiguranje: 
1. u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u Republici Hrvatskoj, ili 

2. u Republici Hrvatskoj ili u državi poslovnog nastana gospodarskog subjekta, ako gospodarski subjekt nema poslovni nastan u Republici Hrvatskoj. 
Iznimno, javni naručitelj neće isključiti gospodarskog subjekta iz postupka javne nabave ako mu sukladno posebnom propisu plaćanje obveza nije dopušteno, ili mu je odobrena odgoda plaćanja.

Za potrebe utvrđivanja okolnosti iz točke 14.1.2. gospodarski subjekt u ponudi dostavlja: 

ispunjeni ESPD obrazac (Dio III. Osnove za isključenje, Odjeljak B: Osnove povezane s plaćanjem poreza ili doprinosa za socijalno osiguranje) za sve gospodarske subjekte u ponudi. 

Naručitelj će prije donošenja odluke o odabiru od ponuditelja koji je dostavio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od 5 dana, dostavi ažurirane popratne dokumente kojim dokazuje da ne postoje osnove za isključenje:
potvrdu porezne uprave ili drugog nadležnog tijela u državi poslovnog nastana gospodarskog subjekta kojom se dokazuje da ne postoje navedene osnove za isključenje.

Ako se u državi poslovnog nastana gospodarskog subjekta ne izdaju takvi dokumenti ili ako ne obuhvaćaju sve okolnosti, oni mogu biti zamijenjeni izjavom pod prisegom ili, ako izjava pod prisegom prema pravu dotične države ne postoji, izjavom davatelja s ovjerenim potpisom kod nadležne sudske ili upravne vlasti, javnog bilježnika ili strukovnog ili trgovinskog tijela u državi poslovnog nastana gospodarskog subjekta, odnosno državi čiji je osoba državljanin.
14.1.3. Ostale osnove za isključenja gospodarskog subjekta
Javni naručitelj može isključiti gospodarskog subjekta iz postupka javne nabave ako:
1. gospodarski subjekt pokaže značajne ili opetovane nedostatke tijekom provedbe bitnih zahtjeva iz prethodnog ugovora o javnoj nabavi čija je posljedica bila prijevremeni raskid tog ugovora, naknada štete ili druga slična sankcija 

2. je gospodarski subjekt kriv za ozbiljno pogrešno prikazivanje činjenica pri dostavljanju podataka potrebnih za provjeru odsutnosti osnova za isključenje ili za ispunjenje kriterija za odabir gospodarskog subjekta, ako je prikrio takve informacije ili nije u stanju priložiti popratne dokumente
Razdoblje isključenja gospodarskog subjekta kod kojeg su ostvarene osnove za isključenje iz ove točke iz postupka javne nabave je dvije godine od dana dotičnog događaja.
Mogućnost dokazivanja pouzdanosti
Gospodarski subjekt kod kojeg su ostvarene osnove za isključenje iz ove točke može javnom naručitelju dostaviti dokaze o mjerama koje je poduzeo kako bi dokazao svoju pouzdanost bez obzira na postojanje relevantne osnove za isključenje. 

Poduzimanje mjera gospodarski subjekt dokazuje: 

1. plaćanjem naknade štete ili poduzimanjem drugih odgovarajućih mjera u cilju plaćanja naknade štete prouzročene djelom ili propustom 

2. aktivnom suradnjom s nadležnim istražnim tijelima radi potpunog razjašnjenja činjenica i okolnosti u vezi s djelom ili propustom 

3. odgovarajućim tehničkim, organizacijskim i kadrovskim mjerama radi sprječavanja daljnjih djela ili propusta. 

Javni naručitelj neće isključiti gospodarskog subjekta iz postupka javne nabave ako je ocjenjeno da su poduzete mjere primjerene. 

Gospodarski subjekt kojem je pravomoćnom presudom, koja je na snazi u Republici Hrvatskoj, određena zabrana sudjelovanja u postupcima javne nabave na određeno vremensko razdoblje nema pravo korištenja ove mogućnosti.
Za potrebe utvrđivanja okolnosti iz točke 14.1.3. gospodarski subjekt u ponudi dostavlja: 

ispunjeni ESPD obrazac (Dio III. Osnove za isključenje, Odjeljak C: Osnove povezane s insolventnošću, sukobima interesa ili poslovnim prekršajem – u dijelu koji se odnosi na gore navedene osnove za isključenje) za sve gospodarske subjekte u ponudi. 

Odredbe točke 14.1.1., 14.1.2. i 14.1.3. odnose se i na podugovaratelje. Ako Naručitelj utvrdi da postoji osnova za isključenje podugovaratelja, zatražiti će od gospodarskog subjekta zamjenu tog podugovaratelja u primjernom roku, ne kraćem od 5 dana.

Odredbe točke 14.1.1., 14.1.2. i 14.1.3. odnose se i na subjekte na čiju se sposobnost gospodarski subjekt oslanja. Naručitelj će od gospodarskog subjekta zahtijevati da zamijeni subjekt na čiju se sposobnost oslonio radi dokazivanja kriterija za odabir, ako utvrdi da kod tog subjekta postoje osnove za isključenje. 

Naručitelj će prije donošenja odluke u postupku javne nabave od ponuditelja koji je podnio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od 5 dana, dostavi ažurirane popratne dokumente.
15. Kriteriji za odabir gospodarskog subjekta (uvjeti sposobnosti)
15.1. SPOSOBNOST ZA OBAVLJANJE PROFESIONALNE DJELATNOSTI
Profesionalnu sposobnost gospodarski subjekt dokazuje samostalno ili u zajednici gospodarskih subjekata, odnosno ne može dokazati profesionalnu sposobnost oslanjajući se na sposobnost drugog subjekta pa niti na podugovaratelje.
15.1.1.   Dokaz o upisu gospodarskog subjekta u sudski, obrtni, strukovni ili drugi odgovarajući registar u državi njegova poslovnog nastana.  

Za potrebe utvrđivanja okolnosti iz točke 15.1.1. gospodarski subjekt u ponudi dostavlja: 

ispunjeni ESPD obrazac (Dio IV. Kriteriji za odabir, Odjeljak α za ponuditelja i  člana zajednice gospodarskih subjekata
Naručitelj će prije donošenja odluke o odabiru od ponuditelja koji je dostavio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od pet dana, dostavi ažurirane popratne dokumente kojim dokazuje uvjete sposobnosti:
izvadak iz sudskog, obrtnog, strukovnog ili drugog odgovarajućeg registra koji se vodi u državi članici njegova poslovnog nastana
15.2.  TEHNIČKA I STRUČNA SPOSOBNOST
15.2.1.  Popis isporuka robe

Gospodarski subjekt mora dokazati da je u godini u kojoj je započeo postupak javne nabave i tijekom tri godine koje prethode toj godini isporučio robu istu ili sličnu predmetu nabave s time da zbroj vrijednosti ugovora bez PDV-a mora biti minimalno u visini procijenjene vrijednosti nabave čime gospodarski subjekt dokazuje da ima potrebno iskustvo, znanje i sposobnost i da je, s obzirom na opseg, predmet i procijenjenu vrijednost nabave, sposoban kvalitetno isporučiti robu iz predmeta nabave.
Za potrebe utvrđivanja okolnosti iz točke 15.2.1. gospodarski subjekt u ponudi dostavlja: 

ispunjeni ESPD obrazac (Dio IV. Kriteriji za odabir, Odjeljak α za ponuditelja i člana zajednice gospodarskih subjekata , odnosno Odjeljak C: Tehnička i stručna sposobnost: točka 1b), točka 10)) ako je primjenjivo tj. u slučaju da ESPD obrazac dostavlja gospodarski subjekt na čiju se sposobnost ponuditelj oslanja
Naručitelj će prije donošenja odluke o odabiru od ponuditelja koji je dostavio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od pet dana, dostavi ažurirane popratne dokumente kojim dokazuje uvjete sposobnosti:
popis o urednom izvršenju istih ili sličnih isporuka robe u godini u kojoj je započeo postupak i tijekom tri godine koje prethode toj godini s time da zbroj vrijednosti ugovora bez PDV-a najviše mora biti minimalno u visini procijenjene vrijednosti nabave. Popis sadrži minimalno opis, vrijednost, datum završetka isporuke robe, te naziv druge ugovorne strane.
15.2.2. Tehnički stručnjaci
NAPOMENA: Jedna osoba ne može obavljati više od jedne dolje navedene funkcije.

Ponuditelj može u izvršenju Ugovora angažirati i veći broj stručnjaka uz ograničenje da svakako mora angažirati minimum stručnjaka koji su traženi Dokumentacijom o nabavi.
Ponuditelj mora raspolagati minimalno s :

A. 1 stručnjakom ovlaštenim od strane proizvođača ili ovlaštenog predstavnika proizvođača za održavanje i implementaciju upravljačke video management aplikacije Genetec Security Center (nadogradnja postojeće aplikacije)
B. 1 stručnjakom ovlaštenim od strane proizvođača ili ovlaštenog predstavnika proizvođača za održavanje i implementaciju aplikacije za automatsko prepoznavanje registarskih pločica, Holosys Highway Sphere (nadogradnja postojeće aplikacije)
C. 1 stručnjakom ovlaštenim od strane proizvođača ili ovlaštenog predstavnika proizvođača za održavanje i implementaciju aplikacije za nadzor i parametriranje uređaja za nadzor okoline, Holosys Telemetry Application (nadogradnja postojeće aplikacije)
D. 1 stručnjakom ovlaštenim od strane proizvođača ili ovlaštenog predstavnika proizvođača za održavanje i implementaciju aplikacije informacijskog sustava prometnog i komunalnog redarstva, RAO, Informacijski sustav prometno i komunalno redarstvo (nadogradnja postojeće aplikacije)
E. 4 djelatnika koji imaju dopuštenje za obavljanje poslova zaštitar – tehničar
F. poslova zaštitar – tehničar  koji imaju najmanje stručni naziv magistar tehničke struke ili specijalist tehničke struke sukladno Zakonu o privatnoj zaštiti ( NN 68/03, 31/10 i 139/10)
Za potrebe utvrđivanja okolnosti iz točke 15.2.2. gospodarski subjekt u ponudi dostavlja: 

ispunjeni ESPD obrazac (Dio IV. Kriteriji za odabir, Odjeljak α za ponuditelja i člana zajednice gospodarskih subjekata , odnosno Odjeljak C: Tehnička i stručna sposobnost: točka 2)) ako je primjenjivo tj. u slučaju da ESPD obrazac dostavlja gospodarski subjekt na čiju se sposobnost ponuditelj oslanja
Naručitelj može prije donošenja odluke o odabiru od ponuditelja koji je dostavio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od pet dana, dostavi ažurirane popratne dokumente kojim dokazuje uvjete sposobnosti:
	A. izjava/potvrda proizvođača ili ovlaštenog predstavnika proizvođača kojom se daje ovlaštenje za  održavanje i implementaciju upravljačke video management aplikacije Genetec Security Center (nadogradnja postojeće aplikacije)
B. izjava/potvrda proizvođača ili ovlaštenog predstavnika proizvođača kojom se daje ovlaštenje za održavanje i implementaciju aplikacije za automatsko prepoznavanje registarskih pločica, Holosys Highway Sphere (nadogradnja postojeće aplikacije)
C. izjava/potvrda proizvođača ili ovlaštenog predstavnika proizvođača kojom se daje ovlaštenje za održavanje i implementaciju aplikacije za nadzor i parametriranje uređaja za nadzor okoline, Holosys Telemetry Application (nadogradnja postojeće aplikacije)
D. izjava/potvrda proizvođača ili ovlaštenog predstavnika proizvođača kojom se daje ovlaštenje za održavanje i implementaciju aplikacije informacijskog sustava prometnog i komunalnog redarstva, RAO, Informacijski sustav prometno i komunalno redarstvo (nadogradnja postojeće aplikacije)
E. važeće dopuštenje (uvjerenje) za obavljanje  poslova zaštitara tehničara izdano od Ministarstva unutarnjih poslova, sukladno članku 45. stavak 2. Zakona o privatnoj zaštiti (NN 68/03, 31/10 i 139/10)
F. važeće dopuštenje (uvjerenje) za obavljanje  poslova zaštitara tehničara izdano od Ministarstva unutarnjih poslova, sukladno članku 45. stavak 4. Zakona o privatnoj zaštiti (NN 68/03, 31/10 i 139/10)


16. Oslanjanje na sposobnost drugih subjekata
Gospodarski subjekt može se u postupku javne nabave radi dokazivanja ispunjavanja kriterija za odabir gospodarskog subjekta, koji se odnosi na ekonomsku i financijsku i tehničku i stručnu sposobnost, osloniti na sposobnost drugih subjekata, bez obzira na pravnu prirodu njihova međusobnog odnosa. 

Ako se gospodarski subjekt oslanja na sposobnost drugih subjekata mora dokazati javnom naručitelju da će imati na raspolaganju potrebne resurse za izvršenje ugovora, primjerice prihvaćanjem obveze drugih subjekata da će te resurse staviti na raspolaganje gospodarskom subjektu. 
Javni naručitelj će od gospodarskog subjekta zahtijevati da zamjeni subjekt na čiju se sposobnost oslonio radi dokazivanja kriterija za odabir ako utvrdi da kod tog subjekta postoje osnove za isključenje ili da ne udovoljava relevantnim kriterijima za odabir gospodarskog subjekta. 

Zajednica gospodarskih subjekata može se osloniti na sposobnost članova zajednice ili drugih subjekata pod uvjetima određenim ovom točkom. 
17.  Pravila dostave dokumenata 
Umjesto potvrda koje izdaju tijela javne vlasti ili treće osobe, gospodarski subjekt dostavlja ESPD. ESPD je ažurirana formalna izjava gospodarskog subjekta, koja služi kao preliminarni dokaz umjesto potvrda koje izdaju tijela javne vlasti ili treće strane, a kojima se potvrđuje da taj gospodarski subjekt:

· nije u jednoj od situacija zbog koje se gospodarski subjekt isključuje ili može isključiti iz postupka javne nabave (osnove za isključenje)

· ispunjava tražene kriterije za odabir gospodarskog subjekta

· ispunjava objektivna pravila i kriterije određena za smanjenje broja sposobnih natjecatelja, ako je primjenjivo. 
U ESPD-u se navode izdavatelji popratnih dokumenata te on sadržava izjavu da će gospodarski subjekt moći, na zahtjev i bez odgode, Naručitelju dostaviti te dokumente.

Ako Naručitelj može dobiti popratne dokumente izravno, pristupanjem bazi podataka, gospodarski subjekt u ESPD-u navodi podatke koji su potrebni u tu svrhu, npr. internetska adresa baze podataka, svi identifikacijski podaci i izjava o pristanku, ako je potrebno.

Obrazac ESPD-a u elektroničkom obliku (doc. format) i na hrvatskom jeziku dostupan je za preuzimanje na Portalu javne nabave: (http://www.javnanabava.hr/userdocsimages/userfiles/file/EU%20akti/Prilog2-ESPD-obrazac.doc). Servis za elektroničko popunjavanje ESPD-a (xml. format) je dostupan na internetskoj adresi https://ec.europa.eu/growth/tools-databases/espd/filter?lang=hr. Osim navedenog gospodarski subjekti mogu preuzeti i obrazac koji je sastavni dio ove Dokumentacije o nabavi (Obrazac 1: Standardni obrazac za europsku jedinstvenu dokumentaciju o nabavi (ESPD)).

ESPD obrazac mora biti popunjen u: 
· Dio I. Podaci o postupku nabave i javnom naručitelju ili naručitelju
Gospodarski subjekti će ispuniti podatke o objavi u Službenom listu Europske unije odnosno na nacionalnoj razini.

· Dio II. Podaci o gospodarskom subjektu
· Dio III. Osnove za isključenje 

· Odjeljak A: Osnove povezane s kaznenim presudama

· Odjeljak B: Osnove povezane s plaćanjem poreza ili doprinosa za socijalno osiguranje

· Odjeljak C: Osnove povezane s insolventnošću, sukobima interesa ili poslovnim prekršajem: u dijelu koji se odnosi na gore navedenu osnovu za isključenje

· Dio IV. Kriteriji za odabir:

· Odjeljak A: Sposobnost za obavljanje profesionalne djelatnosti: prema naznačenom u točki 15.1.
· Odjeljak C: Tehnička i stručna sposobnost: prema naznačenom u točki 15.2. 

· Dio VI. Završne izjave
Gospodarski subjekt koji samostalno podnosi ponudu, nema podugovaratelja i ne oslanja se na sposobnost drugih gospodarskih subjekata, u ponudi dostavlja samo jedan ESPD obrazac.

Svi članovi zajednice gospodarskih subjekata obavezni su dostaviti zasebni ESPD obrazac.

Gospodarski subjekt koji samostalno podnosi ponudu, ali se oslanja na sposobnost drugih gospodarskih subjekata, u ponudi dostavlja ispunjen ESPD obrazac za sebe i zasebno ispunjen ESPD obrazac za svakog gospodarskog subjekta na čiju se sposobnost oslanja (neovisno o tome radi li se o podugovaratelju ili trećoj osobi).
Gospodarski subjekt koji namjerava dati dio ugovora podugovaratelju, a na njegovu se sposobnost ne oslanja, u ponudi dostavlja zaseban ESPD obrazac za sebe i zaseban ESPD obrazac za podugovaratelja na čiju se sposobnost ne oslanja.

Naručitelj može u bilo kojem trenutku tijekom postupka javne nabave, ako je to potrebno za pravilno provođenje postupka, provjeriti informacije navedene u ESPD kod nadležnog tijela za vođenje službene evidencije o tim podacima sukladno posebnom propisu i zatražiti izdavanje potvrde o tome, uvidom u popratne dokumente ili dokaze koje već posjeduje, ili izravnim pristupom elektroničkim sredstvima komunikacije besplatnoj nacionalnoj bazi podataka na hrvatskom jeziku.
Ako se ne može obaviti provjera ili ishoditi potvrda sukladno gore navedenom stavku, Naručitelj može zahtijevati od gospodarskog subjekta da u primjerenom roku, ne kraćem od 5 dana, dostavi sve ili dio popratnih dokumenta ili dokaza.

Naručitelj je obvezan prije donošenja odluke u postupku javne nabave od ponuditelja koji je podnio ekonomski najpovoljniju ponudu zatražiti da u primjerenom roku, ne kraćem od 5 dana, dostavi ažurirane popratne dokumente), osim ako javni naručitelj već posjeduje te dokumente. 

Ažurni popratni dokument je svaki dokument u kojem su sadržani podaci važeći te odgovaraju stvarnom činjeničnom stanju u trenutku dostave naručitelju te dokazuju ono što je gospodarski subjekt naveo u ESPD-u.
Naručitelj može pozvati gospodarske subjekte da nadopune ili objasne zaprimljene dokumente.

Ako ponuditelj koji je podnio ekonomski najpovoljniju ponudu ne dostavi ažurne popratne dokumente u ostavljenom roku ili njima ne dokaže da ispunjava uvjete iz točke 14. i 15. Dokumentacije o nabavi, javni naručitelj će odbiti ponudu tog ponuditelja te postupiti sukladno gore navedenom u odnosu na ponuditelja koji je podnio sljedeću najpovoljniju ponudu ili poništiti postupak javne nabave, ili poništiti postupak javne nabave, ako postoje razlozi za poništenje.

Gospodarske se subjekte može isključiti iz postupka nabave ili oni mogu biti predmet progona na temelju nacionalnog prava u slučajevima ozbiljnog lažnog prikazivanja činjenica pri ispunjavanju ESPD-a ili, općenito, pri dostavi podataka zatraženih radi provjere nepostojanja osnova za isključenje ili ispunjenja kriterija za odabir gospodarskog subjekta, odnosno ako su ti podaci prikriveni ili gospodarski subjekti ne mogu dostaviti popratne dokumente.
18. Odredbe o zajednici ponuditelja (zajednici gospodarskih subjekata)
Više gospodarskih subjekata može se udružiti i dostaviti zajedničku ponudu, neovisno o uređenju njihova međusobnog odnosa.

Ponuda zajednice gospodarskih subjekata mora sadržavati podatke o svakom članu zajednice ponuditelja, kako je određeno obrascem Elektroničkog oglasnika javne nabave, uz obveznu naznaku člana zajednice gospodarskih subjekata koji je ovlašten za komunikaciju s Naručiteljem.

19. Podugovaranje
Gospodarski subjekt koji namjerava dati dio ugovora o javnoj nabavi u podugovor obvezan je u ponudi: 

1. navesti koji dio ugovora namjerava dati u podugovor (predmet ili količina, vrijednost ili postotni udio) 

2. navesti podatke o podugovarateljima (naziv ili tvrtka, sjedište, OIB ili nacionalni identifikacijski broj, broj računa, zakonski zastupnici podugovaratelja) 

3. dostaviti europsku jedinstvenu dokumentaciju o nabavi za podugovaratelja. 

Javni naručitelj će neposredno plaćati podugovaratelju za dio ugovora koji je isti izvršio.

Ugovaratelj mora svom računu ili situaciji priložiti račune ili situacije svojih podugovaratelja koje je prethodno potvrdio.

U slučaju promjene pougovaratelja, preuzimanja izvršenja dijela ugovora o javnoj nabavi koji je prethodno dan u podugovor, uvođenje jednog ili više novih podugovaratelja primjenjuju se odredbe članka 224. i 225. Zakona o javnoj nabavi.

Sudjelovanje podugovaratelja ne utječe na odgovornost ugovaratelja na izvršenje ugovora o javnoj nabavi. 
20. Sadržaj i način izrade ponude
Gospodarski subjekt se pri izradi ponude mora pridržavati zahtjeva i uvjeta iz ove dokumentacije o nabavi. Propisani tekst dokumentacije o nabavi ne smije se mijenjati i nadopunjavati.

Dokumentaciju o nabavi gospodarski subjekt može preuzeti s internetskih stranica Narodnih novina (https://eojn.nn.hr/Oglasnik/). 

Ponuda treba biti popunjena prema uputama iz dokumentacije o nabavi. 

Ponudu obavezno sačinjavaju:

1.  uvez ponude sukladno obrascu Elektroničkog oglasnika javne nabave

2.  jamstvo za ozbiljnost ponude
3.  popunjen ESPD obrazac
4.  popunjen troškovnik 
Ponuda se izrađuje na način da čini cjelinu. Ako zbog opsega ili drugih objektivnih okolnosti ponuda ne može biti izrađena na način da čini cjelinu, onda se izrađuje u dva ili više dijelova.
   21. Izmjena i/ili dopuna ponude i odustajanje od ponude 
U roku za dostavu ponude gospodarski subjekt može izmijeniti svoju ponudu, nadopuniti je ili od nje odustati. Prilikom izmjene ili dopune ponude automatski se poništava prethodno predana ponuda što znači da se učitavanjem („upload“) nove izmijenjene ili dopunjene ponude predaje nova ponuda koja sadržava izmijenjene ili dopunjene podatke. Učitavanjem i spremanjem novog uveza ponude u Elektronički oglasnik javne nabave Naručitelju se šalje nova izmijenjena/dopunjena ponuda.

Ponuda se ne može mijenjati ili povući nakon isteka roka za dostavu ponuda.
22. Način elektroničke dostave ponude
   22.1. Dostava ponude elektroničkim putem
Obvezna je elektronička dostava ponuda putem EOJN-e. Ponuditelj ne smije dostaviti ponudu u papirnatom obliku, osim jamstva za ozbiljnost ponude.

Naručitelj otklanja svaku odgovornost vezanu uz mogući neispravan rad EOJN-a Republike Hrvatske, zastoj u radu EOJN-a ili nemogućnost zainteresiranoga gospodarskog subjekta da ponudu u elektroničkom obliku dostavi u danome roku putem EOJN-a. U slučaju nedostupnosti EOJN-a primijenit će se odredbe članaka 239. do 241. Zakona o javnoj nabavi.

Elektronička dostava ponuda provodi se putem EOJN, vezujući se na elektroničku objavu poziva na nadmetanje te na elektronički pristup dokumentaciji o nabavi.

Detaljne upute načina elektroničke dostave ponuda, upotrebe naprednog elektroničkog potpisa te informacije u vezi sa specifikacijama koje su potrebne za elektroničku dostavu ponuda, uključujući i kriptografsku zaštitu, dostupne su na stranicama EOJN-a na adresi: https://eojn.nn.hr/Oglasnik/.
Prilikom elektroničke dostave ponuda, sva komunikacija, razmjena i pohrana informacija između

ponuditelja i Naručitelja će se obavljati na način da se očuva integritet podataka i tajnost ponuda. Priložena ponuda se nakon prilaganja automatski kriptira te do podataka iz predane elektroničke ponude nije moguće doći prije isteka roka za dostavu ponuda, odnosno, javnog otvaranja ponuda stoga će Ovlaštene osobe naručitelja imati uvid u sadržaj ponuda tek po isteku roka za njihovu dostavu.

U slučaju da Naručitelj zaustavi postupak javne nabave povodom izjavljene žalbe na dokumentaciju o nabavi ili poništi postupak javne nabave prije isteka roka za dostavu ponuda, za sve ponude koje su u međuvremenu dostavljene elektronički, EOJN će trajno onemogućiti pristup tim ponudama i time osigurati da nitko nema uvid u sadržaj dostavljenih ponuda. U slučaju da se postupak nastavi, ponuditelji će morati ponovno dostaviti svoje ponude.

    22.2. Dostava dijela/dijelova ponude u zatvorenoj omotnici 
Ukoliko pri elektroničkoj dostavi ponuda iz tehničkih razloga nije moguće sigurno povezivanje svih dijelova ponude, Naručitelj prihvaća dostavu u papirnatom obliku onih dijelova ponude koji se zbog svog oblika ne mogu dostaviti elektronički ili dijelova za čiju su izradu nužni posebni formati dokumenata koji nisu podržani kroz opće dostupne aplikacije ili dijelova za čiju su obradu nužni posebni formati dokumenata obuhvaćeni shemama licenciranih prava zbog kojih nisu dostupni za izravnu uporabu. 

Također, gospodarski subjekti u papirnatom obliku, u roku za dostavu ponuda, dostavljaju dokumente drugih tijela ili subjekata koji su važeći samo u izvorniku, poput traženih sredstava jamstva, odnosno jamstva za ozbiljnost ponude. 

U slučaju kada gospodarski subjekti uz elektroničku dostavu ponuda u papirnatom obliku dostavljaju određene dokumente koji ne postoje u elektroničkom obliku, gospodarski subjekti ih dostavlja u zatvorenoj omotnici na kojoj mora biti naznačeno: naziv predmeta nabave i evidencijski broj postupka, s istaknutom napomenom „dio/dijelovi ponude koji se dostavlja/ju odvojeno“. 

Zatvorenu omotnicu s dijelom/dijelovima ponude gospodarski subjekt ili šalje poštom preporučeno na adresu: Grad Zagreb, Ured za javnu nabavu, Avenija Dubrovnik 15, I kat, soba 105, 10020 Zagreb ili predaje neposredno u sobu 105 na I. katu na istoj adresi. 

Dijelovi ponude koji se dostavljaju sredstvima komunikacije koja nisu elektronička moraju biti dostavljeni prije isteka roka za dostavu ponuda te se u tom slučaju ponuda smatra zaprimljenom u trenutku zaprimanja ponude elektroničkim sredstvima komunikacije.  
23. Varijante ponude
Varijante ponude nisu dopuštene.
24. Cijena predmeta nabave
Gospodarski subjekti su dužni dostaviti ponudu s cijenom u kunama. Cijena je nepromjenjiva. Cijena se piše brojkama. Cijena ponude izražava se za cjelokupan predmet nabave. 

U cijenu ponude bez poreza na dodanu vrijednost moraju biti uračunati svi troškovi i popusti.

Gospodarski subjekt treba popuniti priloženi troškovnik i upisati sve jedinične i ukupne cijene, kao i sveukupni iznos.

Kada cijena ponude bez poreza na dodanu vrijednost izražena u Troškovniku ne odgovara cijeni ponude bez poreza na dodanu vrijednost izraženoj u Uvezu ponude, vrijedi cijena ponude bez poreza na dodanu vrijednost izražena u Troškovniku. 

Ako Ponuditelj ne postupi u skladu sa zahtjevima iz ovog poglavlja ili promijeni tekst ili količine navedene u Troškovniku, smatrat će se da je takav Troškovnik nepotpun i nevažeći te će ponuda biti odbijena.

25. Rok, način i uvjeti plaćanja 
Obračun i naplata izvršenih isporuka robe obavit će se nakon potpisom prihvaćenih računa od strane naručitelja: (Grad Zagreb, Stručna služba gradonačelnika), a sve temeljem jediničnih cijena iz ponudbenog troškovnika i stvarno izvršenih isporuka robe.

Ponuditelj mora svom računu odnosno situaciji obvezno priložiti račune odnosno situacije svojih podugovaratelja koje je prethodno potvrdio.

Naručitelj se obvezuje ovjereni neprijeporni dio računa platiti Ponuditelju/članu zajednice ponuditelja u roku 60 (šezdeset) dana od dana primitka računa. 

Naručitelj se obvezuje ovjereni neprijeporni dio računa platiti podugovaratelju, na IBAN naveden u ponudbenom listu, u roku 60 (šezdeset) dana od dana primitka računa. 
26. Rok valjanosti ponude
Rok valjanosti ponude je od dana otvaranja ponuda (uključujući i dan otvaranja) do __.__._____.
Na zahtjev Naručitelja, ponuditelj može produžiti rok valjanosti svoje ponude.

Ako tijekom postupka javne nabave istekne rok valjanosti ponude i jamstva za ozbiljnost ponude, Naručitelj je obvezan prije odabira zatražiti produženje roka valjanosti ponude i jamstva od ponuditelja koji je podnio ekonomski najpovoljniju ponudu u primjerenom roku ne kraćem od 5 dana.

27. Kriterij za odabir ponude
Kriterij odabira ponude je ekonomski najpovoljnija ponuda (ENP). 

Kriteriji odabira i njihov relativni značaj prikazani su u tablici u nastavku.

Kriteriji za odabir ekonomski najpovoljnije ponude i njihov relativan značaj:

	Redni broj
	Kriterij
	Broj bodova

	1.
	Cijena ponude
	100 bodova

	
	Maksimalni broj bodova
	100 bodova


Cijena ponude (maksimum 100 bodova)

Ponuda s najniže ponuđenom cijenom dobiva 100 bodova, a ostale ponude se boduju prema formuli:





 = (Ymin/Yp) x 100

Pri čemu su:

Yp – cijena iz promatrane ponude

Ymin – najniža ponuđena cijena ponuda

Ako su dvije ili više valjanih ponuda jednako rangirane prema kriteriju za odabir ponude, naručitelj će odabrati ponudu koja je zaprimljena ranije.

28. Jezik na kojem se izrađuje ponuda
Ponuda se zajedno s pripadajućom dokumentacijom izrađuje na hrvatskom jeziku i latiničnom pismu.
Ukoliko su neki od dokumenata i dokaza traženih dokumentacijom o nabavi na nekom od stranih jezika gospodarski subjekt je dužan dostaviti i prijevod dokumenta/dokaza na hrvatski jezik izvršenog po ovlaštenom prevoditelju.
29. Datum, mjesto i vrijeme dostave i otvaranja ponuda 
Rok za podnošenje ponuda je  ________________ do _________ sati. 
Dio/Dijelovi ponude koji se dostavlja/ju odvojeno od ponude mogu se poslati poštom preporučeno na adresu: Grad Zagreb, Ured za javnu nabavu, Avenija Dubrovnik 15, I kat, soba 105, 10020 Zagreb ili predati neposredno u sobu 105 na I. katu na istoj adresi.
Javno otvaranje ponuda obavit će se dana _______________ 2017. godine, u _________ sati, u Uredu za javnu nabavu, Avenija Dubrovnik 15, 10020 Zagreb, u dvorani 101 na I katu.
Javnom otvaranju ponuda smiju prisustvovati ovlašteni predstavnici ponuditelja i druge osobe. Pravo aktivnog sudjelovanja u postupku javnog otvaranja ponuda imaju samo članovi stručnog povjerenstva za javnu nabavu i ovlašteni predstavnici ponuditelja (članak 282. stavak 8. Zakona o javnoj nabavi). 

Ovlašteni predstavnici ponuditelja moraju svoje pisano ovlaštenje predati prije otvaranja ponuda. 
30. Rok donošenja odluke o odabiru ili poništenju 
120 dana od dana isteka roka za dostavu ponuda.
31. Uradci/Dokumenti koji će se nakon završetka postupka javne nabave vratiti ponuditeljima
Neposredno nakon završetka postupka javne nabave javni naručitelj će svim ponuditeljima vratiti jamstvo za ozbiljnost ponude.

   32. Tajnost dokumentacije 
Dio ponude koji gospodarski subjekt na temelju zakona, drugog propisa ili općeg akta želi označiti tajnom (uključujući tehničke ili trgovinske tajne te povjerljive značajke ponuda) mora se prilikom pripreme ponude označiti tajnom i u sustavu EOJN RH-a priložiti kao zaseban dokument, odvojeno od dijelova koji se ne smatraju tajnim. Gospodarski subjekt dužan je, temeljem članka 52. stavka 2. Zakona o javnoj nabavi, u uvodnom dijelu dokumenta kojeg označi tajnom, navesti pravnu osnovu na temelju koje su ti podaci označeni tajnima. 

Sukladno članku 52. stavak 3. Zakona o javnoj nabavi, gospodarski subjekti ne smiju u postupcima javne nabave označiti tajnom:

-
cijenu ponude,

-
troškovnik, 

-
podatke u vezi s kriterijima za odabir ponude,

-
javne isprave,

-
izvatke iz javnih registara te

- 
druge podatke koji se prema posebnom zakonu ili podazkonskom propisu moraju javno objaviti ili se ne smiju označiti tajnom. 

Naručitelj ne smije otkriti podatke dobivene od gospodarskih subjekata koje su oni na temelju zakona, drugog propisa ili općeg akta označili tajnom, uključujući tehničke ili trgovinske tajne te povjerljive značajke ponuda i zahtjeva za sudjelovanje.

Naručitelj smije otkriti podatke iz članka 52. stavka 3. Zakona o javnoj nabavi dobivene od gospodarskih subjekata koje su oni označili tajnom.

Sukladno ovoj Dokumentaciji o nabavi za dokaze sposobnosti ponuditelja, svi zahtijevani dokumenti su javnog karaktera i nema potrebe za označavanjem istih poslovnom tajnom.

  33. Kriteriji mjerodavni za ocjenu jednakovrijednosti  

Ukoliko u troškovniku postoji dodatak "ili jednakovrijedan" i ako gospodarski subjekt nudi jednakovrijedan proizvod mora na za to predviđenim praznim mjestima troškovnika, prema odgovarajućim stavkama, navesti podatke o proizvodu i tipu odgovarajućeg proizvoda koji nudi, te ako se to traži, i ostale podatke koji se odnose na taj proizvod.    
Ovisno o proizvodu, kao dokaz jednakovrijednosti, gospodarski subjekt mora dostaviti tehničku dokumentaciju o proizvodu iz koje je moguća i vidljiva usporedba te nedvojbena ocjena jednakovrijednosti (tehničke karakteristike, atesti, norme, certifikati, sukladnosti i sl.), prema kriterijima mjerodavnima za ocjenu jednakovrijednosti navedenima u troškovniku.
 Odredbe o normama

U dokumentaciji o nabavi i troškovniku ovog postupka nabave navedena su tehnička pravila koja opisuju predmet nabave pomoću hrvatskih odnosno europskih odnosno međunarodnih normi. Ponuditelj treba ponuditi predmet nabave u skladu s normama iz dokumentacije o nabavi ili jednakovrijednim normama. S toga za svaku navedenu normu navedenu pod dotičnom  normizacijskom sustavu dozvoljeno je nuditi jednakovrijednu normu, tehničko odobrenje odnosno uputu iz odgovarajuće hrvatske, europske ili međunarodne nomenklature.
34. Pouka o pravnom lijeku 
Nezadovoljna strana može izjavljivanjem žalbe tražiti zaštitu svojih prava pred Državnom komisijom za kontrolu postupaka javne nabave. 
Žalba se izjavljuje Državnoj komisiji.
Žalba se izjavljuje u pisanom obliku. Žalba se dostavlja neposredno, putem ovlaštenog davatelja poštanskih usluga ili elektroničkim sredstvima komunikacije putem međusobno povezanih informacijskih sustava Državne komisije i EOJN RH.
Istodobno s dostavljanjem žalbe Državnoj komisiji, žalitelj je obvezan primjerak žalbe dostaviti i naručitelju na dokaziv način. 
Žalba se izjavljuje u roku od 10 dana, i to od dana:

-
objave poziva na nadmetanje, u odnosu na sadržaj poziva ili dokumentacije o nabavi

-
objave obavijesti o ispravku, u odnosu na sadržaj ispravka

-
objave izmjene dokumentacije o nabavi, u odnosu na sadržaj izmjene dokumentacije

-
otvaranja ponuda u odnosu na propuštanje Naručitelja da valjano odgovori na pravodobno dostavljen zahtjev dodatne informacije, objašnjenja ili izmjene dokumentacije o nabavi te na postupak otvaranja ponuda

-
primitka odluke o odabiru ili poništenju, u odnosu na postupak pregleda, ocjene i odabira ponuda, ili razloge poništenja.

Žalitelj koji je propustio izjaviti žalbu u određenoj fazi otvorenog postupka javne nabave sukladno gore navedenim opcijama nema pravo na žalbu u kasnijoj fazi postupka za prethodnu fazu.

Žalba mora sadržavati najmanje podatke i dokaze navedene u članku 420. Zakona o javnoj nabavi.

35. jamstveni rok
Jamstveni rok počinje teći od dana uredno isporučene robe i iznosi:
- za isporučenu robu jamstvo se daje prema jamstvu proizvođača, ukoliko nije drugačije definirano dokumentacijom o nabavi i troškovnikom
   36. Završne odredbe 

Za sve što nije regulirano dokumentacijom o nabavi primjenjuju se odredbe Zakona o javnoj nabavi (Narodne novine 120/16).
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